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Was sind Computerviren, Trojaner,
Wurmer, P(V)ishing und Spams ?

(unbedingt beachten, wollen Sie nicht der Nachste sein)



Computerviren, Trojaner und Wilrmer

Viren und Trojaner

Ein Virus benétigt immer ein
Wirtsprogramm und verbreitet
sich, indem es sich selbst in
noch nicht infizierte Dateien
kopiert und diese so anpasst,
dass das Virus mit ausgefihrt
wird. Zu den infizierbaren
Dateien zahlen normale Pro-
grammdateien (erkennbar an
der Erweiterung .exe, .com),
Programmbibliotheken (.dib,
Skripte (.vbs), sowie Bootsekto-
ren. Diese beiden Typen wollen
vorrangig zerstoren bzw. das
ordnungsgemalfe Arbeiten z.B.
von einer Erpressung abhéangig
machen.

Wurmer

Wirmer sind in lhrer Wirkung den Viren sehr
ahnlich, bendtigen jedoch keinen "Wirt", z.B.
Makros oder den Bootsektor, fur Ihre Ver-
breitung. Im Gegensatz zu Viren warten Wurmer
nicht passiv darauf, von einem Anwender auf
einem neuen System aufgerufen zu werden,
sondern versuchen, aktiv (also selbstandig) in
neue Systeme einzudringen. Sie nutzen dazu
Sicherheitsprobleme auf dem Zielsystem aus,
wie zum Beispiel: mangelhafte Standardpass-
worter, fehlerhafte Software (Adobe Flash-
player). Ein Wurm kann sich dann wie ein Virus
in eine andere Programmdatei einfligen, da sie
sich selbst kopieren und die Kommunikations-
plattformen von verschiedenen Computern
nutzen um sich wie vor zu verteilen.



Trojaner

Der Uberlieferung nach war der Ausléser des Trojanischen Krieges in der griechischen
Sage die Entfuhrung der Helena, der Ehefrau des Menelaos, durch Paris, dem Sohn des
trojanischen Konigs Priamos . Daraufhin zogen die vereinten Griechen gegen Troja, um
sich zu rachen. Trotz zehnjahriger Belagerung gelang es jedoch nicht, die stark befestigte
Stadt zu erobern. Auf Rat des Odysseus bauten die Griechen endlich ein grol3es
holzernes Pferd, in dem sich die tapfersten Krieger versteckten, und tauschten die Abfahrt
ihrer Schiffe vor. Die Trojaner holten entgegen den Warnungen der Kassandra und des
Priesters Laokoon das Pferd in die Stadt. In der Nacht kletterten die Griechen aus ihrem
Versteck, 6ffneten die Tore und konnten so die Trojaner Uberwaltigen.

,Trojaner” in der EDV verhalten sich ahnlich.

Einmal eingefangen, lauern sie im Hintergrund, speichern z.B. Passworter, Bank-
verbindungen, Kontonummern, Adressen u.d. und werden bei Sammlung geniigender
Daten aktiv. Diese sogenannten Backdoor-Trojaner haben bis dahin nichts zerstort.

Stellen Sie sich einmal vor, ein solcher Trojaner hat Ihr Zugangspasswort zu lhrem Rech-
ner oder |hrer Bank geéndert. Sie sind damit vom Einloggvorgang ausgeschlossen (da
Sie ja jetzt nicht mehr ,berechtigt” sind) und die ,Arbeit” kann von dem Trojaner in aller
Ruhe aufgenommen werden. Ihr Konto wird abgerdumt, personliche Daten werden flr
weiteres Ubel ausgelesen und Ubertragen, usw..


https://de.wikipedia.org/wiki/Helena_(Mythologie)
https://de.wikipedia.org/wiki/Menelaos
https://de.wikipedia.org/wiki/Paris_(Mythologie)
https://de.wikipedia.org/wiki/Priamos
https://de.wikipedia.org/wiki/Odysseus
https://de.wikipedia.org/wiki/Kassandra_(Mythologie)
https://de.wikipedia.org/wiki/Laokoon

Auch fehlerhaft programmierte Software
ladt zum Direktangriff (Wurm) ein

Zero-Day-Liicke

Eine Zero-Day-Llcke ist eine Schwachstelle im IT-System einer Firma.
(Adobe FlashPlayer) Die betroffene Software, Hardware oder Firmware
lasst sich zunachst nicht dagegen schitzen. Ein potentieller Angriff
(Zero-Day-Exploit) erfolgt am selben Tag, an dem die Security-Llcke
entdeckt wurde. Die Schwachstelle wird daher Zero-Day-Llcke
genannt, da zwischen der Entdeckung des ersten Angriffs und der
Sicherheitsliicke null Tage liegen

Ausldser einer Zero-Day-Lucke ist sehr oft ein fehleranfalliger Code.
Leider werden Informationen Uber solche Security-Licken immer
haufiger im sogenannten Darknet verkauft. Um diese Sicherheitsllcken
zu schlieBen, mussen Entwickler einen Patch oder ein Update erstellen
und veroffentlichen. Sie und die Unternehmen sollten dieses Update
dann unmittelbar einspielen. Firmen haben aber auch die Moéglichkeit,
sich gegen Zero-Day-Licke zu schutzen. S. auch nachfolgende Mel-
dung.



http://www.searchsecurity.de/definition/Zero-Day-Exploit
http://searchnetworking.techtarget.com/definition/darknet

Wurm-taugliche Windows-Lilcke entdeckt
09.05.2017 | 09:32 Uhr | Frank Ziemann

Google-Forscher haben eine kritische
Sicherheitsliicke in Windows entdeckt.
Sie soll wurmtauglich und in allen Stan-
dardinstallationen vorhanden und aus-
nutzbar sein.

In Windows soll sie eine der schlimms-
ten dieser Art sein, die in letzter Zeit
entdeckt worden sei. Sie soll ferner
geeignet sein, um damit einen Wurm zu
konstruieren — also Malware, die sich
selbsttatig von PC zu PC verbreiten
kann.

Ein Angriff, der die Schwachstelle
ausnutze, wuirde bei jeder Standard-
installation von Windows funktionieren.
Viel mehr Details hat Ormandy, der fir
Googles Project Zero arbeitet, bislang
nicht verlauten lassen.



http://www.pcwelt.de/handover/451

Sicherheits-Update fur Windows Defender

09.05.2017 | 10:02 Uhr | Frank Ziemann
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Windows Update

Windows Defender

Sicherung

Windows Update

Updatestatus

Es sind Updates verfiigbar.

+ Definitionsupdate fiir Windows Defender -
KB2267602 (Definition 1.243.354.0)

Installation von Updates wird vorbereitet (0%)

Updateverlauf

Ea Windows Defender

PC-Status: Geschiitzt

Ein

en:  Aktuell

®) Schnell

() Yolistandig

_) Begutzerdefiniert

Jetzt Gberprifen

In praktisch allen Antivirus-Produkten aus
dem Hause Microsoft steckt eine gravie-
rende Sicherheitsllicke. Sie kann ausge-
nutzt werden, um beliebigen Code auszu-
fuhren. Verwundbar ist das Scan-Modul,
das Microsoft als ,Malware Protection
Engine” bezeichnet. Es ist der Kern der
Schutzlésungen von Windows Defender
tuber Security Essentials bis System
Center Endpoint Protection. Microsoft hat
am 8. Mai, einen Tag vor dem regularen
Update-Dienstag eine Sicherheitsmeldung
(Security Advisory 4022344) verdffentlicht.
Demnach weist die Microsoft Malware
Protection Engine eine als kritisch
eingestufte Sicherheitslicke auf. Beim
Scannen einer speziell praparierten Datei
kann es zu Speicherfehlern kommen. Ein
Angreifer kann dies ausnutzen, um ein-
geschleuste Codes mit den Berechti-
gungen des lokalen Systemkontos aus-
zufiihren.



http://www.pcwelt.de/handover/380
http://www.pcwelt.de/handover/451
http://www.pcwelt.de/handover/1222?redirect=http://clkde.tradedoubler.com/click?p%3D81561%26a%3D1573066%26g%3D21774496%26epi%3DPCW-LDB_microsoftstore.com%26url%3Dhttps://technet.microsoft.com/library/security/4022344.aspx

+++Sicherheits-Update fiir
Firefox 52+++

Erst vor kurzem hatte Firefox
das Update auf die Version 52
angeboten. Neben mehr Sicher-
heit gibt es auch neue Funkti-
onen. Unter anderem warnt nun
Firefox vor unsicherer Anmel-
dung auf Webseiten.

Das BSI empfiehlt das Update
unmittelbar zu installieren. Mit
dem Update wird eine schwere
Sicherheitsliicke geschlossen.
Zum Updaten im Firefox-Meni
(Button ganz links neben dem
Eingabefeld) klicken Sie auf
"Einstellungen”.

Unter "Erweitert"-"Update auto-
matisch installieren,, klicken. So
bleibt der Browser immer auf
dem neuesten Stand.

Vorsicht, Sicherheitsliicke

Firefox-Browser sofort updaten

20.03.2017, 21:57 Uhr | hd
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Surfen Siey

Im Firefox-Browser klafft eine Sicherheitslicke (Quelle: imago)

000060

Teilen Twittern Drucken Mailen Redaktion

Firefox-Nutzer sollten ihren Browser sofort auf die aktuelle Version 53.0.2
aktualisieren. Das Update schlieBt eine schwere Sicherheitsliicke, so das
Bundesamt fiir Sicherheit in der Informationstechnik. Betroffen ist nur die

Windows-Version.



Your PC is now Stoned, legalize Marijuanal
(Nun ist Ihr PC versteinert, legalisieren Sie Marijuana)

Dieser Virus tauchte erstmalig
1986 bei der DB auf.

Er setzte sich in der Partitions-
tabelle fest und lie3 den
Rechner zwar starten, dann
aber wurde der Bildschirm grin
und es erschien lediglich die
Meldung, dass der PC ,einge-
froren ist”.

Die einzige Moglichkeit ihn
wieder zu reaktivieren, bestand
in einer Neuformatierung mit
dem Befehl

Format/s,
dabei gingen alle gespei-
cherten Daten verloren

Boot area

Sector 0 in Boot
07E99900
80FC0473
1F2EFF2E
C98BD141
159033F6
BB000231

130500C0
"0027217
£3070058
38000233
JET5EQEB
31380103

"408B40E
1372130E
06080000
3A8000CD
J333DBFE
2053746F
32494455
10000000
10000000
10000000
delp

2Hex

B700CD10
1FBE0002
2EFF2E11
1372DFOE
C1CD13EB
6E656421
414E4121
00000000
00000000
00000000

IText

Area

00892100
120AD275
09005351
9C2EFF1E
BF0002FC

03B6019C

EBF3OEO7
BF0000AD
002EC606
1FOEQT7BE
C507596F
070D0A0A
00000000
00000000
00000000

4Dir

FOE40080
0E33CO8E
52065657
0900730E
OE1FAD3B
“EFFIEOC

BSOlO2BB
3B057511
080002B8
BEQ3BFBE
75722050
004C4547
00000000
00000000
00000000

Press Enter to continue
6Partn 7

S5FAT

9r007C00
D8AQIF04
BE040088
33C09C2E
057506AC
00720FBS

0002510‘
AD2B4502
0103BB00
01894202
43206973
414C4953
00000000
00000000
00000000

Hex format =
Dffset 409, hex 199—1
001E5080 Q#.l08..81.=I.Cf.5..5C]
A8017503 nrCnes Tu3 LALAP® U

01020E07 &.X... ,SQRAVII +, 3 1
FF1E0900 ﬂ.3fi=A€.. s3LE .
3B450274 NuadfE3+,.ni ;dusi E
010233DB !ﬁ'ﬂ.%VQE.. .r=ﬁr
ad!

Ly
3A8000CD 4, - -;.-.-65.,, q - E#IC.
750B2EC6 r eq-.1:;%uj;Eu
02890700 ¢...... L41 3 . ﬂ
F3A4B801 C_rl:JJV 4dB<fiq
206E6F77 '3lll=5 Your PC is now |
45204D41 Stoned! .LEGALISE MAW
00000000 RIJUANA!. A¥............
00000000: ¢.ciis sissmafl v scopinnsonei s srmisis o

00000000

.......................

-------

9Undo  10QuitNU




Der Bundestrojaner

Mit diesem Trojaner versuchte man
Ihnen einzusuggerieren, dass Sie
Bilder bzw. Programme pornogra-
fischen Inhalts im Internet herunter-
geladen hatten und dabei ,erwischt®
worden waren. lhr Rechner ,fror‘ bei
dieser Anzeige ein. Sie wurden aufge-
fordert zur Verhinderung einer Straf-
verfolgung einen Geldbetrag uber
Western Union zu zahlen. Der Ukash
kann z.B. an Tankstellen oder in
Grafrath auch bei Edeka erworben
werden — nur der Uberweisungsweg
zum Empfanger kann nicht mehr
nachverfolgt werden.

Dies alleine durfte Sie schon miss-
trauisch machen. Weiterhin miussten
Sie noch lhre IP, Browser, Windows-
Version usw. angeben.

Hatten Sie gezahlt, stand es in den
Sternen, ob Sie lhren Rechner wieder
freigeschaltet bekamen. Aul3erdem
war |Ihr PC durch lhre personlichen
Angaben weiterhin extrem geféahrdet.

18 BUNDESPOLIZE| Es ist die ungesetzliche Titigkeit enthiillt!

Qkash' [ o
Wo kann ich Ukash kaufen?

Es gbt unzzhige Mogichkegen, Ukash 2u enwerben, 2. B. In Geschaften,
Kosken, per Geidautomat, onlne oder Uber eine E-Walket (clektronsche
Gekdbarse) Machstehend finden Sie ene Uste, aus der hervorgeht, wo Sie
0 hrem Land Ukash erwerben kbnnen

DR it

epay - Kaufen Se Ukash o velen tausend Sepermariten oder G
. 4 Sheps, m denen Sie deses Logo schen.

Achtung!!!
Bn Vorgang fegaler Aktyitaten wurde erkannt.
Das Betrebssystem wurde m Zusommenhang mit Versto?en gegen de Gesetze der Bundesrepublik
Deutschiind gespertt! £s wurde folgender Verto? festegesteR: Iire 1P Advesse butet

" M deser [P wirden Selten mit pornografischen Inhaiten Xinderpomographe,

Sodomie und Gewalt gegen Kinder aufgerufen
Auf Bwem Computer warden ebenfals Videodateen mt pomografischen inhaten, Elementen von

Gewsak und Kinderpornogralie lestgestelt! Es wurden auch Emads in Form von Spam,mit
terrorstschen Hintergrunden, verschckt. Diese Sperre des Computers dent dau, e Regakn
Aktvtaten zu unterbinden.

Tankstollen - [atat auch emiskich bei folgenden Tanitakn: Ag0,
AR, Ess0, OMV, QL und WastSlen,

e 1P _ Browser: _ 0S: Windows
— =y Lo

Um Ge Sperre des Computers aufzubeben, snd Sk dazu verfichtet ene Strafe von 100 Euro 2u
zahlen.Sie haben zwel Mogichketen de Zahlung von 100 Euro 2u kesten
1) Die Zahiung per Ukash beglechen:

Dz geben Se bite den erworbenen Code n das Zahlungsfeld en und driicken Se anschiessend
auf OK (haben Se metrere Codes 5o geben Se Diese enfach nachénander én und dricken Se
arschiessend auf OK)

Solte das System Fehler mekden, so mussen Sie den Code per Emal (encatiunp@bindes
krirmal net) versenden
2) Diz Zahlung per Paysalecard begieschen:

Dazu geben Sie bitte den erworbenen Code (gagebenfals nkd. Passwort) in das Zahiungsfeld an
und drucken Sie anschilessend auf OK (haben Sie mehrere Codes,so geben Se Dese enfach
nachenander en und deticken Sie anschilessend auf OK) Solte das System Fehier melden so
milssen Se den Code per Emalenzahiung Sndes-kiminat.net) versenden,

L d

®paysafe o

pagcah. pay safe.




Eine andere Darstellung des
Bundestrojaners

sdha ' | L
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Microsoft
certified

Man kann selbst erstellte
Programme durch Microsoft prifen
und gegen Rechnung zertifizieren
lassen.

Eigenartigerweise werden derartig
zertifizierte Programme vielfach von
einigen Virenprogrammen nicht
erkannt und da sie von ,Microsoft
certified” sind, wohl auch uber-
gangen (bprotector).

Was ist also einfacher als das: Man
eigne sich widerrechtlich ein Zerti-
fikat von einer vertrauenswirdigen
Stelle an und alles weitere ist ein
Kinderspiel

7~

Certificate

General | Detalls | Certification Path

A Certificate Information

This certificate is intended for the following purpose(s):

* Ensures software came from software publisher
* Protects software from alteration after publication

* Refer to the certification authority’s statement for detalls.

Issued to: Performersoft LLC

Issued by: Go Daddy Secure Certification Authority

Valid from 7/ 13/ 2011 to 6/ 25/ 2012

(install Certificate...| [Tssuer Statement

Learn more about certificates

OK




Gefalschte E-Mail-
Absenderadressen —die
technische Basis

Findige Wirmer

Computer-Wiurmer verbreiten sich, indem
sie E-Mail-Adressen missbrauchen.
Einerseits versenden sie sich selbst an
jede Adresse weiter, die sie in Adress-
Verzeichnissen auf einem infizierten PC
entdecken. Andererseits benutzen sie
auch gefalschte Absenderadressen oder
durchfilzen lhren Cache nach verwert-
baren Daten.

Die meisten Browser sind so eingestellt,
dass sie besuchte Websites fir eine
gewisse Zeit im Cache abspeichern. Aus
diesen HTML-Seiten lassen sich eben-
falls die ggf. darin enthaltenen E-Mail-
Adressen bei unerlaubten Zugriff leicht
herausfinden. Daher sollte der Browser-
Verlauf bei langerer Benutzungsdauer des
PC's oOfter geldéscht werden. Sie finden
ihn in der Systemsteuerung unter der
Einstellung INTERNETOPTIONEN.

S.a. nachfolgende Bankwarnung

- S -
\" Eigenschaften von IntemeA M
l Verbindungen I Programme I Erweitert
Mligemein |  sicherheit | Datenschutz |  Inhalte
Startseite
. Geben Sie pro Zeile eine Adresse an, um Startseiten-
2§7> Registerkarten zu erstellen.
http://google.de -
http://swisscows.com/
Aktuelle Seite [ Standardseite ] [ Neue Registerkarte verwenden
Start
Mit Registerkarten der letzten Sitzung starten
(@) Mit Startseite starten
Registerkarten
Andert die Anzeige von Webseiten auf Registerkarten
Registerkarten.
Browserverlauf
Loscht temporére &n, den Verlauf, Cookies, gespeicherte

worter und Webfori formationen.

[V] Browserverlauf beim Beenden 0

Einstellungen
Darstellung
( Farben ][ Sprachen ” Schriftarten 1 [Barrierefreiheit]

[ OK ] [ Abbrechen ] Ubernehmen



https://www.bsi-fuer-buerger.de/BSIFB/DE/Wissenswertes_Hilfreiches/Service/Glossar/Functions/glossar.html?lv2=5005552&lv3=882348

Warnungen durch lhre Online-Banken

NIBC
DIRECT

Einfach. Mehr. Banking,

Abmelden

Sicherheitshinweis:

Um sicherzustellen, dass kein unberechtigter Dritter Einsicht in Ihre online abgefragten Daten erhélt,
empfehlen wir lhnen, nach Beenden der Online-Anwendung den "Cache/temporare Internetdateien”
im Browser zu loschen.

Mehr niitzliche Tipps und Hinweise finden Sie > hier

Sie wurden vom System erfolgreich abgemeldet.
Vielen Dank fir lhren Besuch.

Banken weisen diesbezlig-
lich nach Beendigung lhrer
Online-Banking Aktionen da-
rauf hin, nicht wie Sie es ge-
wohnt sein mdgen, den
Vorgang Uber Windows - X
zu beenden, sondern Uber
die vorgegebene LOGOUT-
Taste mit nachfolgender
Loschung des Browserver-
laufs (Cache)



Eine typische Viren-eMail.

Der Virus steckt im Anhang - angeblich in einem Bild und stammt vermutlich aus

Eine Viren-eMail:

1.)Hier wird simuliert, dass die
eMail von Teome Buck aus
Frankreich Uber die eMail-Adresse
von christianmartin4d4@wanadoo.fr
versandt wurde

2.) Im weiteren Verlauf erscheinen
kyrillische Schriftzeichen:

Ich bin eine schuyne und einfache

Frau: (Russisch 44 . Deutsch z,
also ,,schzne®)
Ich heifle Teoma! (Russich A

Deutsch ja, also ,,heijae“)

Mit freundlichen Greden

(Russisch ,rb* weich »9"
gesprochen und ja, also Ggjaen*)

Teome heisst auf einmal Teoma

3.) Und....... Ich  bin nicht
Melzersteffen@web.de !
Diese Adresse ist entweder

gestohlen oder existiert gar nicht.
Hauptsache: Neugier geweckt !!!

Russland

S ——

E-Mail

https://email.t-online.de/em#f=INBOX&m=51575&method=showR...

Ich will dich naher kennenlernen. Bitte, antworte mir! : 21.01.201511:00

Von Teome Buck <christianmartin44@wanadoo.fr>

An melzersteffen@web.de <melzersteffen@web.de>

1 Anhang - 41,7 KB
o PIC_735.jpg

Bitte, lesen sie meinen Brief sehr aufmerksam!
Ich bin eine schune und einfache Frau.

Ich heifle Teomal!
Sie werden viele Fotos von mir bekommen.

Mit freundlichen Grbfen Teoma!



mailto:christianmartin44@wanadoo.fr
mailto:Melzersteffen@web.de

Eine weitere eMall
ahnlich wie vorhergehendes Bild

Was schreibt Mi Yuliya an

. i-Mail https://email.t-onlhine.de/em

Brocken-bullis?
Auch hier scheint der Virus bzw.
Trojaner | |n“ der ,Bilddatei iy R
PCX_086.jpg zu  stecken.
Du I’Ch An kl |Cken WU rd e er aktl _ Von Mi Yuliya <noemie.rannou@orange.fr>

|e rt D ab e| ko nn e n z B I h re An brocken-bullis@gmx.de <brocken-bullis@gmx.de>
viert. T 1 Anhang - 28,6 KB
Zugangsdaten gestohlen und PCX_086.jpg
im Darknet dem ,interessier- -
ten, Publikum zum Kauf ange-  7ae sunenach menem sweten Tair e enoen
bOten We rden . DaS B KA |St erS'[ :g: zr;:re;?cs::tlsac‘;fl:t;:?\r gaatsl?r?t\;v:\:?ez';ev:?\?/:::::lzs;e I?elr:::ﬁ;uzlgrf\z:reéze:lch im realen

- . . . Leben mir die schlechten Manner treffen, die mich verraten mich nicht schatzen.
ku rZ ||Ch Im Darkn et an eine Ich bin 31 jahre alt, lebe in Russland in der provinz weit von gro?en Stadten und all diese Eitelkeit.

Ich war verheiratet niemals und ich habe keine Kinder.

VerKaufsebene”  geStOBen N e e e o e o S o oo ich fur mich ntoressieren.
der 500 MI | | | O n en Zu g an g S d a_ I&‘é:h‘:l::gztieglj(:l;hng:::nr::‘ihr:r;l:cr’ :;r;ls;::f'l? Beziehung! Ich brauche keine Spiele und virtuellen Sex!
ten verramscht werden konn-

ten. Bel Br|t|Sh Al rwayS wu rden Antworten Sie bitte nur meine privaten email: krohayulka83@gmail.com

erst neulich 380.000 Kunden-

d aten m|t a' |en Ban k_ u nd Kon_ Ich hoffe, dass Sie ehrlich zu mir sein.

Schreiben Sie mir den gegenwartigen Namen.

tenverbindungen gestohlen Soodoys...



et

Mehr

als 500 Millionen kopierte
Zugangsdaten fur Online-Dienste ha-
ben Ermittler auf einer Hacker-Platt-
form im "Darknet" gefunden. Darunter
sind offenbar auch viele Daten von

deutschen Nutzern. Ein Selbsttest
zeigt lhnen, ob Ihre Daten auch
betroffen sind. Die Datenbank des
Hasso-Plattner-Instituts (HPI) erlaubt
den Abgleich der eigenen Daten Uber
den Identity-leak-checker

BKA findet 500 Milionen gestohlene Zugangsdaten

Passworter andern, falls Sie
betroffen sind

Achtung: Nur wer betroffen
ist, bekommt eine Nachricht
und sollte dann aber sofort
alle betroffenen Passworter
andern. AuRerdem sollten
Nutzer Uberlegen, wo sie die
betroffenen Zugangsdaten
eventuell noch benutzen und
sie dort auch andern. Generell
gilt: Fir unterschiedliche
Dienste immer
unterschiedliche Passworter
nutzen, die nicht zu erraten
sind und Ziffern und
Sonderzeichen enthalten


http://www.t-online.de/digital/sicherheit/id_81611316/hacker-rekord-bka-findet-500-milionen-kopierte-zugangsdaten.html

British Airwaiys:

07.09.2018 | 16:18 Uhr |

Ein Leck in der Datenbank des On-line-
Buchungssystems von British Airways
wurde von Hackern ausgenutzt, um
Kundendaten im grolden Stil zu stehlen.
Die Datensatze umfassen laut Anbieter
Name, Adresse, E-Mail sowie Kreditkar-
tendaten und Bankverbindungen. Die

= _ Details zur Reise oder aus dem Reise-

Hacker konnten 380.000
Kundendaten bei British
Airways entwenden, da-
runter auch Kreditkarten-
nummern.

pass seien hingegen nicht gestohlen
worden. British Airways wurde erst im
Juli ein unvorsichtiger Umgang mit den
Kundendaten vorgeworfen. Diese seien
mutmalllich an Werbeunternehmen
verkauft worden. Entdeckt wurde diese
Schwachstelle bereits am Mittwoch. Sie
sei mittlerweile Gberarbeitet und ge-
schlossen worden.



Wie aber kamen die Hacker an diese
Kundendaten

ﬂschen dem 21. August und 5. September griffen die Hackerd}

Kundendaten sowohl von der Website als auch aus der App ab.
Dem Sicherheitsforscher fiel auf, dass nur Kundendaten gestohlen
wurden, die beli Buchung eines Tickets in das Bezahlformular
eingegeben wurden. Laut dem Sicherheitsexperten nutzt Magecart
so genannte Kreditkarten-Skimmer zum Abgreifen von Zahlungs-
daten in digitaler Form. Eine solche Skimmer-Software wurde laut
Klijnsma auch in die Website von British Airways injiziert. Da die
App auf das Grundgerlst der Website zurickgreift, wurde der
Diebstahl auch hier mdglich. Die Malware wurde wahrscheinlich
schon am 21. August 2018 unbemerkt installiert. Kam nun ein
Nutzer auf die Website und buchte Tickets, wurden seine Daten
Uber die Bezahlseite von der Malware abgegriffen und an eine

Fake-Website weitergeleitet, die auf einem privaten Server in
Rumanien gehostet wurde.




E-Mail-Header: Der
Weg zum Absender

Beim Falschen einer E-Mail-
Absenderadresse wird der E-Mail-
Header (die Kopfzeilen einer
Nachricht)  manipuliert.  Dieser
enthalt unter anderem
Informationen rund um
Zustellungsweg der
Header konnen Sie sich i

Uber mailgun versandtes(-el\/lail/
An: waeggfsh@t-online.d

DomainKeys Identified Mail-Signature:
Newsletter des COM-Magazins

Urspringlich  sollte das Verfahren
DomainKeys Identified Mail nur die
Spam-Flut einddammen. Doch da es
gefdlschte Absenderadressen ent-
deckt, hilft es besser gegen Phishing
und zusammen mit der Reputation des
Absenders senkt es auch die Spam-

Flut.

Return-Path:

Received;

Received:

Received:

Dkim-Signat

Message-ld:

Kopfzeile der Nachricht

<mailgun@mailer211._agnitas.de>

from mailin54.aul.t-online.de ([172.20.27.3]) by ehe
ad502.aul t-online.de (Dovecot) with LMTP id JINXIF
4XXIRONQAAQYACCQ; Mon, 26 Jan 2015 11:30:54
+0100

from mailer211_agnitas.de ([87.119.210.179]) by mai
lin54.aul t-online.de with (TLSv1.2.ECDHE-RSA-AE
5256-GCM-SHA384 encrypted) esmtp id 1YFgwU-1r
jOJ80; Mon, 26 Jan 2015 11:30:50 +0100

by mailer211.agnitas.de for <waeggfsh@t-online.de
10:28:54 GMT

. a=rsa-sha256; c=relaxed/simple; d=com-mag

azin.de; s= agn 1=1422268146; i=newsletter@co

rkijJgmpaehYBu/63RBXXKrp
0SzhZLY104=; h=Message-ID:Date:From:R
eply-To:To:Subject:List-Unsubscribe:List-ID: X-CSA-
Complaints:X-Mailer-MIME-Version:Content-Type;
b=pi8MFxDK61ztU/rZlqq3+d3Z0ssCe8zmowXjhL1k
UhRLr3WYKOnXqOk9eZB75DYKT B8Z+KbScZRM6
LLNelQooHyfyCiARaFAjNcoLCn4kuy60zGOytW8P9b
50vCBaxXUKIXW ZH9il15DkSUj44GMi7Da7iedGH3
OsqtvUmXekobk=

<20150126112728_1-1. A B.wFO.1e5.HqG.HC9jgX
7sGmUbGVGghx5oNw@agnitas.de>

Schlieen



mailto:waeggfsh@t-online.de

Computer-Viren ahneln in ihrer Funktion und
ihrem Aufbau sehr biologischen Viren.

Biologische Viren

Greifen spezielle Kérperzellen an.

Greifen auf bestimmte Dateien zu, namlich Programme
(*.exe, *.com, usw. ...)

Die Erbinformation einer Zelle wird verandert. Das infizierte Programm wird verdandert.

In der befallenen Zelle wachsen neue Viren heran. Das befallene Programm befallt weitere Programme.

S AT g L= | VT B 1T g (=] 3 = o g IR T B4 116 L1 BAVITETE Fast alle Computer-Viren befallen nur einmal das Programm.

damit Suchroutinen auszuweichen.




»PayPal-Konto ist eingeschrankt”

Hier empfehle ich die verseuchte Datei direkt an PayPal senden und anschlieBend
gleich l6schen. lhre ,,Anrede” wird Ubrigens aus Ihrer eMail-Adresse generiert

https://email.t-online.de/em#f=INBOX&m=51333&method=showR...

Ihr PayPal-Konto ist eingeschrankt, Ihre Mithilfe ist gefragt! 04012015 20442

Von service@paypal.de <service@paypal.de>

An @t-online.de < @t-online.de>

' PayPal

Ihr PayPal-Konto ist eingeschrinkt
Hallo Aa Bb!

Bitte helfen Sie uns dabei, Ihr PayPal-Konto wieder in Ordnung zu bringen. Bis dahin haben wir den Zugang zu
Ihrem PayPal-Konto voriibergehend eingeschrankt.

Wo liegt das Problem?
Eine Prifung der unten stehenden Transaktion hat ergeben, dass sie méglicherweise gig#fautorisiert wurde.
Wert der Transaktion: 1089,98 EURO
Verkaufer Mail-Addresse: paypal@mifcom.de
IP-Adresse: 93.131.162.203
ISP: Telefonica Germany
Um weiten Betrug zu verhindern, wurde lhr PayPal-Konto bis auf weiteres eingeschrankt. Wir bitten Sie
daher ihr PayPal-Konto mit nachfolgendem Link zu bestitigen um die Einschrénkung lhres Kopjee
aufzuheben.

Klicken Sie hier um |hre Daten zu Bestatigen

Wenn es sich bei der Transaktion um einen von Ihnen gewollten Auftrag gehandelt hat, bitten wir Sie, diesen
nach der Bestatigung erneut durchzuftihren.

Herzliche GriRe,
Ihr PayPal-Team

Copyright © 1999-2014 PayPal. Alle Rechte vorbehalten.

https: wird bestimmt nicht bei normalen
eMails eingesetzt.

Hypertext Transport Protocol Secure

Hallo Aa Bb

sind Platzhalter fir aus eMails generierte
Anreden. Daher in eMail-Adressen keine Vor-
und Zunamen verwenden.

Mit der Angabe der Hohe der Transaktion von
1089,89 € will man Sie unter Stress setzen,
um Sie zu uniUberlegten Handlungen zu
verleiten. Damit aber installieren Sie
zielgerichtet einen Virus!

»Klicken Sie hier um lhre Daten zu
Bestatigen“

Deshalb Ruhe bewah_(en, Uberlegen und
anschlieBend einfach LOSCHEN



Pishing-Versuch
Ergaunern lhrer Bankdaten

I --

Google stoppt
Wichtige Benachrichtigung vom 12.01.2015 12.01.2018 0217 Phishing-Angriff
Von ING DiBa AG <ingdibaag@service.net> Googlc hat. einen sis:h
An waeggfsh <waeggfsh@t-online.de> rasch ausbreitenden Phis-

hing-Angriff gestoppt. Die

1 Anh. - 55,7 KB . . .
S Attacke sei binnen einer

« Formular.html

Sehr geehrte(r) Frau/Herr Aa Bb,

unser System hat festgestellt das |hr Telefon-PIN aus
Sicherheitsgriinden aktualisiert werden muss. Bitte benutzen Sie
folgendes Formular um die Anderung lIhres Telefon-PINs kostenfrei

auszufiihren. Andernfalls miissen wir lhr Konto mit 28 EUR belasten
und die Anderung schriftlich iiber den Postweg bei Ihnen einfordern.

Ihren Telefon-PIN kénnen Sie bequem aktualisieren in dem Sie
folgende Schritte durchfiihren:

1. Offnen Sie Ihren E-Mail Anhang und wihlen Sie "Offnen mit" aus!
2. Fillen Sie alle Daten aus und klicken Sie dann auf "Weiter"!

3. Ihr Telefon-PIN wird i.d.R nach 72 Stunden automatisch ins
System eingepflegt.

Fir weitere Fragen steht unser E-Mail Support unter info@ing-
diba.de gerne fir Sie zur Verfiigung.

Mit freundlichen GriRen
Ihre ING-DiBa

Matthias Lorse
Zum WissensWert Blog »

Datenschutz | Impressum | Kontakt © 2015 ING-DiBa AG

Stunde unterbunden wor-
den, sagte ecin Sprecher
des US-Internetriesen am
Donnerstag. Weniger als
0,1 Prozent der eine Milli-
arde Gmail-Nutzer welt-
weit seien betroffen gewe-
sen. Die Nutzer bekamen
eine gefélschie E-Mail von
einer bekannten Adresse
mit der Einladung zur On-
line-Biirosoftware Google
Docs. Wer auf den Link
klickte, offnete einer
Schadsoftware den Zu-
gang zu seinem Gmail-
Konto, die sich dann {iber
die Kontakte weiter ver-
breitete.

MMO505.1%



Trugerische Links und Webseiten

Der Empfanger wird fur die
Dateneingabe Uber einen Link auf eine
Internetseite gefihrt, die zum Beispiel
der Banken-Homepage 4&hnlich sieht.
Auf den ersten Blick scheint alles ganz
normal, selbst die Eingabeformulare
sehen gleich aus. Die Phishing-Be-
triiger nutzen dartber hinaus entweder
Internetadressen, die sich nur gering-
flgig von denen der renommierten
Firmen unterscheiden.

Oder aber sie falschen die Adressleiste
des Browsers mit einem JavaScript.
Man glaubt also, man sei auf einer
seriosen Seite, ist es aber nicht. Wer
einer solchen Seite seine EC-
Geheimnummer, Passworter  oder
andere Daten anvertraut, der beschert
dem Angler fette Beute und kann sich
selbst jede Menge Arger einhandeln.

Im Nachfolgenden wird sogar nach
einer Telefon-Pin gefragt, Wenn Sie
nach dem Ausfullen diese ,Formulars®
noch BESTATIGEN drucken, haben
Sie den Arger.

HTTPS (,,Hypertext Transport
Protocol Secure®) Bankverbindung
“ohne” Secure?

Sie diese im

Banking beenden


https://www.bsi-fuer-buerger.de/BSIFB/DE/Wissenswertes_Hilfreiches/Service/Glossar/Functions/glossar.html;jsessionid=EDED565F9C6A5A9AF00AB30E74926725.2_cid341?lv2=5005566&lv3=917236

Trojaner tauschen unberechtigte Gutschrift vor

Online-Banker — Vorsicht !! Online-Banking sollte eigentlich sicher sein (https). Doch die
Gauner haben hier wieder eine Licke gefunden. Das BKA warnt dazu aktuell vor neuen
Schadprogrammen. Kunden des Online-Bankings werden z.B. aufgefordert, eine fehlge-
leitete Gutschrift mit einer TAN zurtick zu GUberweisen.

Der entsprechende Beleg konne online abgerufen werden. Wer dieser Aufforderung folgt,
|adt sich einen Spion auf den PC.

"Sie haben eine Eiliiberweisung an die Empfanger-IBAN GB31 LOYD 3157 1915 5021 31 in
Hohe von 1.191,31 EUR erfasst”, heilt es in der Mail. Am Ende der sehr kurzen Mitteilung
findet der Empfanger einen Link, der zur angeblichen Artikelfreigabe fihren soll.

Dahinter verbirgt sich jedoch in aller Regel eine Zip-Datei, die — heruntergeladen und
ausgefuhrt — den Computer mit Schadsoftware verseuchen kann. Getarnt werden die
Spam-Mails als eine Benachrichtigung von lhrer Bank und/oder anderen Finanzdienst-
leistern. "Dabei gehen Cyberkriminelle immer raffinierter vor und bestlicken ihre E-Mails
mit zahlreichen echten Links auf Dienstleistungen der Institute". Damit erh6hen sie deren
Glaubwiirdigkeit. Der Empfanger fallt so leichter auf den einzigen schadhaften Link in der
E-Mail herein."



Auf das ,Finanzamt” fallt hoffentlich
keiner herein

Sehr geehrter Kunde

aufgrund der SEPA-Umstellung ist eine Fehluberweisung auf Ihr Konto DE49 2069 0500
0000 4694 34 verbucht worden. Die Struktur des Sicherheitssystem von unserem
Onlinebanking lasst nur Zahlungen mit Ihrer Freigabe zu. Damit Sie Ihr Konto weiterhin
wie gewohnt nutzen konnen, muss die Ruckzahlung der Fehluberweisung von Ihnen
freigegeben werden

Inr Guthaben, alle weiteren Unterkonten und Sparguthaben sind davon nicht betroffen. Es
entstehen keine Transaktionskosten oder andere Nachtedle fur Sie. Bis zur Ruckzahlung
konnen Sie Ihr Konto nicht benutzen. Falls Sie keine online Ruckzahlung tatigen, erhalten
Sie in den nachsten Tagen einen Brief, mit dem Sie zu Ihrer Filiale gehen mussen, um die
Uberweisung auszufuhren

Bitte erledigen Sie dies umgehend um lhren Zugang sofort wieder frei zu schalten

Informationen der Fehigutschrift:

Auflraggeber

Finanzamt
IBAN DE22384621354228096011
BIC GENODEDIWIL
Betrag 980,00 EUR

Verwendungszweck Steuererstatiung 2017



{

Warnung vor , Microsoft-Mitarbeitern’

In letzter Zeit haufen sich erneut Anrufe von Betriigern, die sich als Mitarbeiter von
Microsoft ausgeben, um an sensible Daten zu gelangen. Ziel dieser Anrufe ist, die
Angerufenen dazu zu bewegen, entweder Programme aus dem Internet
herunterzuladen, infizierte Webseiten zu besuchen oder uber die Anpassung der
Registry in Windows Zugriff auf inren Computer zu gewahren. Dies geschieht unter
dem Vorwand, es handle sich um eine Support-Aktion von Microsoft zur Losung der
Computerprobleme.

Es sind Falle bekannt, in denen die Angerufenen zur Zahlung gendétigt werden
sollten, mit der Behauptung, andemfalls funktioniere der Computer nicht mehr
einwandfrei. Es sollen Zertifikate oder Sicherheitspakete erworben werden, welche per
Netbanking, Uberweisung oder Kreditkartenzahlung gekauft werden kénnen.

Die Anrufer suchen sich die Opfer offensichtlich iber 6ffentlich zugangliche
Verzeichnisse aus. Die Gesprache werden oftmals auf Englisch gefuhrt.

Verhaltenstipps:

* Gehen Sie nicht auf die Forderungen der Anrufer ein und beenden Sie das Gesprach.
* Unterbrechen Sie die Internetverbindung um Computer.
* Fuhren Sie keine Installation bzw. Downloads aus und tatigen sie keine Zahlungen.



Eine eMail der neuen und gemeinen Art

Stellen Sie sich einmal vor, Sie erhalten eine
Nachricht, dass in Outlook eine eMail einge-
gangen sei. Der Absender scheint real zu
existieren. In der eMail werden Sie aufgefordert
eine Eingangsbestéatigung zu senden — obwohl
dies eine ,no-replay“ — Nachricht ist. Letzteres
sollte wohl ,NO REPLY* fur keine Ruckantwort
lauten. Also schon ein 1.Hinweis auf ein Fake
(Betrug).

Sie sind also nicht interessiert und wollen die
eMail lI6schen da Ihr Virenprogramm diese eMail
bereits als Spam identifiziert hat. Auf3erdem sind
Fehler erkennbar an der Landerkennung [no-
replay@csis.dik]. Das soll ,Danemark® sein! Im
Outlook-Fenster erscheint aber kontakt@csis.dk
mit der richtigen Landerkennung. Warum soll auf
eine eMail mit dem Index ,no-replay“ eine
Lesebestatigung gesendet werden.

Und jetzt geht der Arger los. Die Mail lasst sich
nun weder schlieen noch verschieben und
bleibt resistent auf dem Desktop geoéffnet.
Lediglich im Outlook-Fenster entdecken Sie die
zwei Button mit folgendem Hinweis.

Wollen Sie eine Bestatigung senden?
Das Feld NEIN ist grau unterlegt, was nun....

Abhilfe Gber den Taskmanager

[SPAM(7.9)] You have received new messages from HMRC
no-replay [no-replay@csis.dik]

k.p.thies@aramm-technik,de
¢ @reportS?ﬁS-%Z.zip (12k8)
Please be advised that one or more Tax Notices (P6, P6B) have been issued
For the latest information on your Tax Notices (P6, PGB) please open attached report.

Please do not reply to this e-mail

flod by :
| Microsoft Office Qutlook

? no-replay hat angefordert, dass eine |

| L&) Lesebestitigungan
kontakt@csis.dk geschickt wird,
wenn die Nachricht "[SPAM(7.9)]

} You have received new messages

‘ fro.." gelesen wurde, Wollen Sie

‘ eine Bestatiqung senden?

\

\



mailto:kontakt@csis.dk

Auch fur
Eine Nebentatigkeit als eine Teilarbeit! ’ Du m pfbaCken (11
ISt etwas dabel

Schénen guten Tag,
Ich erhalte mehr Geld mit Hilfe von meinem Konto in einer jeglichen deutschen
oder osterreichischen Bank und will diesen Weg mit Ihnen teilen.

» Der Betrogene sind Sie,
...................................................................... denn Sie haben wie aus
Die kurze Beschreibung dieser Arbeit: der AﬂWEiSUﬂg ersicht-
...................................................................... ich 82% der ‘annullier-
ten Uberweisung aus
eigener Tasche bezabhlt.

Auf meinem Konto in einer Bank trifft das Geld von der Finanzabteilung ein, mit
der ich zusammenarbeite. Meine Vergutung macht 18 % von dem auf meinem
Konto eingegangenen Geld aus! 82% von dem auf meinem Konto eingetroffenen
Geld soll ich in der Bank bar abheben und es einem Vertreter der Firma versenden. o Sol|te der Betrogene zur
Die Summe der Bankiiberweisungen variieren und mein Einkommen fiir jede Polizei gehen um An-

Operation macht durchschnittlich 700 EUR aus. zelge zu erstatten, so
Fir die Bearbeitung von einer Transaktion ist mein Zeitaufwand nicht mehr als 2 kann ihm selbst zusatz-
Stunden. Dieser Job lenkt mich von meiner Hauptarbeit gar nicht ab und bringt mir |ICh noch eine Anzeige
zusétzliches Nebeneinkommen. Im vorigen Monat hab ich mehr als 4.000 EUR nach dem Geldwasche-
bekommen. gesetz bluhen.

Jetzt wirbt diese Firma um neue Angestellte! Um in unserem Unternehmen eine
Stelle zu bekommen, sollen Sie Staatsangehorigkeit in Deutschland oder Osterreich
und ein Konto in einer deutschen oder dsterreichischen Bank haben.

----------------------------------------------------------------------



Vishing

Vishing leitet sich ab von Voice Phishing, also telefonischem Trickbetrug. Hierbei wird mit
Telefonanrufen versucht, Sie als Empfanger in die Irre zu fihren und zur Herausgabe von
Zugangsdaten, Passwortern, Finanzdaten etc... zu bewegen.

Meist wird ein automatisiertes Sprachsystem (Band) eingesetzt. Hierbei wird ihnen eine
hohe Dringlichkeit vermittelt um Sie unter Druck zu setzen, und dadurch zu Fehler zu
verleiten, die verlangten Daten herauszurlicken. Gerade in Stresssituationen passiert das
dann eher, als wenn Sie cool und in Ruhe telefonieren. Naturlich ist die Identitdat des
Anrufers keinesfalls echt! So sind bei diesen , Gangstern folgende Rufnummern sehr
beliebt z.B. ,08141 110“ oder ,089 118“ Wenn Sie nicht wissen, dass derartige
Rufnummern niemals ,,abgehend” sein kdnnen, schnappt die Falle schon zu. Die Polizei
ruft niemals uber die Notrufnummer ,,110“ an, sondern ganz normal Uber eine ortliche, in
jedem Telefonbuch nachzulesende Rufnummer.

Unverschamt sind folgende Versuche: Der Anrufer fragt, ob Sie ihn verstehen kdnnen.
Wenn Sie diese Frage mit JA beantworten, erhalten Sie umgehend eine Rechnung Uber
nicht bestellte Ware, da lhr JA in eine vorgefertigte Bandaufnahme eingefligt wird und
somit der Eindruck entstehen kann, Sie hatten einen Artikel telefonisch bestellt, in der
Regel ein 2-Jahres Abonnement. In derartigen Fallen antworten Sie statt dessen besser mit
Gegenfragen, z.B. WER SIND SIE, WAS WOLLEN SIE, WARUM usw.




Blockieren eines Vishing-Versuchs

Sie werden standig Uber eine gefakte Rufnummer 0211 66783, die
selbstverstandlich nicht geschaltet ist, per Bandansage mit taglichen
Gewinnversprechen uberhauft. Sie werden dabei aufgefordert durch Driicken der
Tasten ,1% ,2° oder ,3" auf dem Ziffernblock lhres Telefons lhren Gewinn
abzurufen. Sie wirden angeblich umgehend mit einem Sachbearbeiter, der die
Gewinnausschuittung vornimmt, verbunden. Wenn Sie dies aber tun, kénnen Sie
mit grol3er Sicherheit davon ausgehen z.B. in eine Warteschleife mit einer 0900er-
Nummer zu landen. — Und das kann sehr teuer und auch sehr nervig werden.
Leider kann diese Rufnummer nicht tber Ihre Fritz-Box gesperrt werden, da sie
ja nicht vorhanden ist. Doch nach einer Beratung durch die Telekom scheint hier
Abhilfe moglich, fir die angeblich jeder Birger selbst sorgen kann.

Geben Sie nun in Ihr Telefon folgenden Auftrag ein:

Heben Sie dazu lhren Telefonhérer ab und geben folgende Kombination ein.
*934*1611#021166783. Anschlieliend legen Sie den Horer nach einer kurzen
Wartezeit wieder auf. Zwischen dem 2.Stern und der Raute muss eine 4 stellige
Pin-Nummer eingegeben werden, die Sie selbst bestimmen. Die Zahlen nach
der Raute sind die der zu sperrenden Rufnummer incl. Vorwahl.

Ab sofort sollten Sie nach Auskunft der Telekom Ruhe vor dieser Rufnummer
haben, da sie in der Zentrale fur Ihren Anschluss damit gesperrt wird.




Totgesagte leben langer: Eine neue ,alte”
Betrugsmasche mit Online-Routenplanern (kein Virus)

N\

® Me dom Auto @ Fy

Deutschiand

Q@ utte geben Sie ihve E-Mait Adresse ein um den Routenpianer zu nutzen und um am
Gewinnsplel tesizunehmen. Ihre Daten werden nicht weltergegeben. + Stamsene

Passwort

« Passwort vergessen?

Abzockvariante mit Routenplaner-maps.website von Digital Media GmbH seit Februar
2017. Doch diese Firma existiert nicht.

Diese Betrugsmasche mit maps-routenplaner.info und Web24 GmbH Internetportale ist nicht
neu. Sie kursierte schon vor 4 Jahren im Internet und lockt Internetnutzer mit der Aussicht auf
ein Gewinnspiel an. Versucht dabei ihnen stattdessen einen kostenpflichtigen Nutzungs-
vertrag fur einen Online-Routenplaner unterzujubeln. Wenn die tberraschten Nutzer die Zah-
lung verweigern, dann schicken die Betriiger Mahnungen, Inkasso-Forderungen und drohen
sogar mit Pfandung. ,Auf die ,Erinnerung’ folgte direkt die ,Letzte Mahnung‘, nicht mit
Inkassodrohung, sondern direkt Gerichtsvollzieher. Die Mail und die darin gemachte Drohung
mit der Pfandung sind voélliger Unsinn. Betroffene sollten die angebliche Rechnung keines-
falls bezahlen, es liegt entgegen der Behauptung kein gerichtlicher Vollstreckungstitel vor
und die Betriiger wissen anscheinend nicht einmal Namen und Adresse der angeblichen
Kunden, sondern beziehen sich immer nur auf eine gespeicherte IP-Adresse. Media
Solution GmbH und Content Solution GmbH haben ihren angeblichen Sitz in Frankfurt,
doch beide Unternehmen existieren dort ganz offensichtlich nicht. Die entsprechenden
Impressumangaben auf der Webseite des besagten Online-Routenplaners sind falsch.

Fazit: Zahlen Sie nicht!



Erpressungs-Trojaner Locky spricht Deutsch
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B Desktop ¢ | _Locky_recover_instructions.txt
& Downloads ~ # || 7D8I8FEESICIGE2B00BO131E2DF1CET7.Io...
@ Dokumente |} 7DB9BFEESICIGE2BOOEEAD786CAC10CE.L...
B Bider ;- [} 7D898FEESOCIGE2ZBOACADA28DIFIIC3IL...
; |} 7D89BFEESICIGE2BOBEFA4F6CE27CSEF lo...
d Musik () 7D898FEESOCISE2BODBATBE47643F891 lo...
R Videos [ 7D898FEESICIGE2BOESFE2AI70AT194D Jo...
B Onabobvia [ ] 7DB9BFEESOCIGE2BOEISESAEAZETACFF ...
[ ] 7D89BFEESOCISEZBOEATSO137CE212F4 0. .
B Dieser PC | ] 7DB9BFEESICIGE2BOFEAGB66144CDETB.I...
Bilder [ ) 7D898FEESOCI6E2B1D6683C749338CFY.lo...
B Desktop [ ) 7D898FEES9CIGE2B1E016BBISCIFI9B4.Io...
B Dokumente ] 7TD89EFEESICIGE2B2BOFDSDEOSBDTEF6L...
& Downloads ] 7DE9EFEESICIGE2B2FDFCALODCAATOEL ...
; | ] 7DB9BFEES9CIGE2BIALI4B48T1CESICB.I,..
P Musik | ] 7D898FEESOCISE2B3ACTABFDTCB34312.)...
W Videos ) 7DE9BFEESICIEE2B3DESDICITSFAE0B Io...

| | 7D898FEESOCOSE2BIFR2DE14CADB609S lo...
| ] 7D898FEESOCISE2BAASDIEC15456DA09.I...
| | 7D8IBFEESOCIGE2BABEAEES 1DAFSODI...
| | 7D89BFEESOCIGE2BAD3IBFOCEAFF2DCIS.I...

Anderungsdatum

24.02.2016 17:08
24.02.2016 17:08
24,02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08
24.02.2016 17:08

Typ
Textdokument
LOCKY-Datei
LOCKY-Date:
LOCKY-Datei
LOCKY-Dates
LOCKY-Datei
LOCKY-Datei
LOCKY-Datei
LOCKY-Dates
LOCKY-Datei
LOCKY-Datei
LOCKY-Datei
LOCKY-Dates
LOCKY-Datei
LOCKY-Datei
LOCKY-Date:
LOCKY-Datei
LOCKY-Datei
LOCKY-Datet
LOCKY-Dates
LOCKY-Datei

GroBe

2KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB
361 KB

So sieht Ihre Festplatte nach der Verschllisselung mit Locky

aus



Wie kann diese Ransomware einen Computer befallen.

Der '.locky — Infektions-Prozess ist leicht zu verstehen. Zuerst wird die '.locky Dateierweite-
rung’-Ransomware mit Hilfe von Giblichen Bedrohungsmethoden geliefert, in den meisten
Fallen Gber eine schadliche E-Mail-Anlage, die in einer Phishing-E-Mail-Nachricht enthalten ist.
Wenn das Opfer diese E-Mail-Anlage 6ffnet, ist die '.locky Ransomware schon auf dem PC des
Opfers installiert. Die '.locky' Ransomware fuhrt einen Scan des Opfercomputers durch und
sucht nach Dateien, die mit dem AES-Verschlisselungsalgorithmus verschlisselt werden
kdnnen. Der .locky 'Ransomware Trojaner infiziert Dateien mit den folgenden Erweiterungen:

.7z; .rar;, .m4a; .wma; .avi; .wmv; .csv; .d3dbsp; .sc2save; .sie; .sum; .ibank; .t13; .t12; .qdf;
.gdb; .tax; .pkpass; .bc6; .bc7; .bkp; .qic; .bkf,; .sidn; .sidd; .mddata; .itl; .itdb; .icxs; .hvpl; .hplg;
.hkdb; .mdbackup; .syncdb; .gho; .cas; .svg, .map; .wmo; .itm; .sb,; .fos; .mcgame; .vdf; .ztmp,
.sis; .sid; .ncf; .menu; .layout; .dmp; .blob; .esm; .001; .vtf; .dazip; .fpk; .mlx; .kf; .iwd; .vpk; .tor;
.psk; .rim; .w3x; .fsh; .ntl; .arch00; .Ivl; .snx; .cfr; .ff; .vop_pc; .Irf;, .m2; . mcmeta; .vfsO; .mpqge;
.kdb; .db0; .DayZProfile; .rofl; .hkx; .bar; .upk; .das; .iwi; .litemod; .asset; .forge; .Itx; .bsa; .apk;
.red; .sav; .Ibf; .slm; .bik; .epk; .rgss3a; .pak; .big; .unity3d; .wotreplay; .xxx; .desc; .py; .m3u;
flv; .js; .css; .rb; .png; .jpeg; .txt; .p7c; .p7b; .p12; .pfx; .pem; .crt; .cer; .der; .x3f; .srw; .pef; .ptx;
.r3d; .rw2; .rwl; .raw; .raf; .orf; .nrw; .mrwref; .mef; .erf; .kdc; .dcr; .cr2; .crw; .bay; .sr2; .srf;
.arw; .3fr; .dng; .jpeg; .jpg; .cdr; .indd; .ai; .eps; .pdf; .pdd; .psd; .dbfv;, .mdf; .wb2; .rtf; .wpd;
.dxg; .xf; .dwg; .pst; .accdb;, .mdb; .pptm; .pptx; .ppt; .xlk; .xIsb; .xIsm; .xIsx; .xls; .wps; .docm;
.docx; .doc; .odb; .odc; .odm; .odp; .ods; .odt



Ein neuer Erpresser: ,Ransomware Petya“

Wird diese Datei gedffnet, also ausgefihrt, stirzt der PC mit einem
Bluescreen ab und startet neu. Doch zuvor hat der Schadling noch den
Bootsektor der Festplatte (MBR, Master Boot Record) manipuliert. Der

Master Boot Record ist der Bereich eines Datentragers, der unter anderem
den Boot-Loader und wesentliche andere Informationen enthalt, dazu zahlen:

Partitionstabelle
GrolRenangaben der Festplatte
Programmcode
Hilfsprogramme

uu$$$EL$EL$Sun KPETHR o
uu$ssSE$$E8$8E$$E$un Ly
uSSSSSESSELLLLLEEEESESu
u$$SSSLSSELLEELLEELEEEESu
uUSSSSSESSTLETEELLEIEESEEISu
u$SSSSSSSLLLLLLEEE$EEE48%u

RS-t 04 Your computer has been

»$SSS» ufu $3$8-
$$su u$u u$ss
$$su u$ssu u$ss encrypted
»$$8Suusss  $SPuusEee- he hard
*$$SEESE=  «$EEEEEE-
u$$SSSLSusLEE$Pu
u$n$nfugufugnu
uuu $Su$ $ $ § Suss uuu
u$sss $88SSusususss u$sss
$388Suu #$$EEE$EES~ uu$$ssss
u$3$33$8SSSSun uuuu$s$ssssss
$8830x$88S8S88SSuuu UUSEEESEEEEwnng S
i ##$SESEESESTTuUL wuFunn
uuuu *»$$$LLLEEESuun
u$SSuuus$SSSSESSun »=$$$EE$E$EIPuuugss
$S3SSSSSSSwmnn #=$83$E333388
%$$$3$8~ nn$$ g
SSS» PRESS ANY REY! $333»




Ransomware: Petya-Schlissel
veroffentlicht

Fir Nutzer, deren Daten von Petya, Mischa oder Goldeneye verschllsselt wurden,
gibt es Hoffnung.

Der Entwickler Janus veroffentlicht den Schlissel fiir neuere Petya-Versionen.

Am Wochenende hat Janus, der Entwickler der Ransomware Petya, seinen privaten
Schlussel fur die Verschliisselungssoftware veroéffentlicht. Seine urspringliche Malware
wurde von Hackern gestohlen und modifiziert. Janus hat daraufhin das Petya-Projekt

geschlossen und will nun betroffenen Nutzern helfen




Wanna Cry (Ich konnte heulen)

Eine weltweite Welle von Cyber-Attacken hat am 12. Mai
zehntausende Computer von Unternehmen, Beho6rden und
Verbrauchern getroffen.

Ungeachtet der Warnungen sind einige Opfer der
weltweiten Cyberattacke offenbar auf die LoOsegeld-
forderungen der Angreifer eingegangen. Der Anti-
Virenprogramm-Hersteller Symantec sprach von 81 Transak-
tionen im Umfang von 28.600 Dollar bis Samstag Mittag.

Die erpresserische Schadsoftware mit dem Namen
"WannaCry" hatte sich tber das Wochenende auf mehr als
200.000 Ziele in tber 150 Landern verbreitet. Experten und
Behorden gehen davon aus, dass die Zahl der infizierten
Computer steigt, wenn am Montag zahlreiche Rechner
erst&nals nach dem Wochenende wieder hochgefahren
werden.



http://www.t-online.de/themen/symantec
http://www.t-online.de/themen/schadsoftware

Cyberangriff trifft Computer der Deutschen Bahn

(13. Mai 2017, 4:53 Uhr Aktualisiert am 13. Mai 2017, 6:25 Uhr)

Dresden Hbf
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—_ Hbf

Dresden Mitte
2.5 | Dresden Hbf

Radebeul Ost - Coswig (b, Dre) MeiBen Trieb

Auch die DB war an diesem Tag Ziel eines
Trojaner-Hacks geworden. Der Ransomware-
Angriff hat in fast 100 Landern stattgefunden.
In Deutschland ist die Bahn betroffen. Es gebe
Systemausfélle, teilte das Unternehmen mit.

Die weltweite Cyberattacke hat auch die
Deutsche Bahn getroffen. Wie die Bahn auf
ihrer Website bekannt gab, gebe es wegen
"eines Trojanerangriffs im Bereich der DB Netz
AG" Systemausfalle in verschiedenen Berei-
chen. Die Cyber-Attacke hat aber auch die
Technik der Deutschen Bahn zur Videoulber-
wachung angegriffen. Die Bahn stellt diese
Technik fir die Bundespolizei bereit. Fur die
Bundesregierung und andere Bundesbehor-
den sei dies zum gegenwartigen Zeitpunkt
auszuschliel3en.

Und warum nur die DB? Well sie immer noch
mit XP arbeitet.



http://www.zeit.de/digital/internet/2017-05/cyberangriff-grossbritannien-krankenhaeuser-hacker
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Australien: WannaCry stellt 8.000
falsche Strafzettel aus

Verkehrssinder und Raser in der
australischen Stadt Victoria konnen
vorerst aufatmen. Die Polizei er-
klarte in dieser Woche bei einer
Pressekonferenz, dass rund 8.000
Strafzettel eventuell fur ungultig
erklart werden. Der Grund: 280
Blitzer-Kameras in der Stadt und im
Umland waren mit der Erpresser-
Software WannaCry infiziert. Die
Kameras haben aber keinen eigenen
Internet-Zugang.

Ursache:

Bei Wartungsarbeiten am 6. Juni
2017 soll die Malware versehent-
lich per USB-Stick auf die Gerate
aufgespielt worden sein.




Hilfe mit Malwarebytes Anti-Ransomware

() Malwarebytes Premium 3.0.6

Malwarebytes | PREMIUM

Scan-Optionen !
Nach Rootkits suchen
@ =

In Archiven scannen

m Ein

Schutz vor Ransomware: Verhindert, dass Ihre Dateien durch Ransol

m Ein

m

ware verschlisselt werden

e (] X [ ]

Standardwerte wiederherstellen

Um zu untersuchen, ob das
Schutzprogramm halt, was
es verspricht, hat PC-Welt
ein Testsystem bewusst mit
Locky Infiziert. Tatséachlich
konnte Anti-Ransomware
den Trojaner stoppen -—
allerdings erst, nachdem er
bereits 20 Dateien ver-
schltsselt hatte. Angesichts
des Umstands, dass die ak-
tuelle Beta 5 des Tools ver-
Offentlicht wurde, bevor die
erste Locky-Variante in den
Umlauf kam, ist das jedoch
eine beachtliche Leistung.



Geld verdienen ohne Muhe ????

Sie haben 2<d10> Euro gewonnen

il Loschen 4 Antworten 4 Weiterleiten Mehry A v @& X
Sie haben 24d10> Furo gewonnen 24.04.2017 15:09 Uhr
Von: Linda Details ausblenden
An: Linda

Verdienen Sie sehr viel Geld und das jeden Tag!

HIE R KLICKEN

Sie werden schon in der ersten Stunde Geld erzielen und je mehr Zeit vergeht desto mehr Geld erhalten Sie!




il Loschen <, Antworten

Hallo

Von: Rafael Kraemer

An: Mara Krause

Dies ist wirklich bahnbrechend.

Ich machte gerne ein geheimes Video mit |
wie Sie mit der Radar App taglich 2.000 #einkassier

nsider, der lhnen zeigt,
onnen.

»>> Sehen Sie sich das Video an

(Warten Sie nicht, es wird nicht lange veg#gbar sein)

Schauen Sie sich dieses erkenntnj#feiche Video ay/lch habe alleine letzte Woche

5 Abhebungen von taglich mehr s € 2.500 get

>> Beginnen Sie sofort

Verpassen Sie es nicht

Unseren Newsletter abmelden

~ Weiterleiten

Mehr v

Al v/ /| @ X

Heute 11:36 Uhr

Details ausblenden

Hier kbnnen Sie sich sogar 3-fach mit einem Virus ,infizieren®

(man achte auf die Links)... und was interessiert mich die eMail von
Rafael Kraemer an Mara Krause



Neueste ,,Videowerbung®

Hallo
i Loschen & Antworten 4 Weiterleiten Mehry Ao v [ X
. Taglich bis zu 4
-1 ,Benachrichtigungen”
Hallo Heute 11:24 Uhr

...und alle wollen nur

Von: Luna Schumacher Jetails ausblenden d E
An:  Magdalena Kuhn ; as eine...
ke bedrishie ot vewoan '.'.fuen‘.'oam‘.'.'@super eague.ge o |hr Ge|d|
ch habe gute Neuigkeiten fiir Euch. Wir haben endlich das Auto-Trading-Tool auf den Markt gebracht, das Euer Jfeben verandem wird. .
...Hol Dir noch
Menschen, die dieses Werkzeug nutzen, heben jeden Tag 5,000 euro Cash ab. Einige sogar noch mehr. heute ein Exem p lar
>>> Schau Dir hier das Video mit einer Anleitung an und hol Dir noch heute ein Exemplar der Software <<< der Software .....

Falls Du weiterhin abwartest, wird sich an Deiner finanziellen Zukunft nichts andemn und das wirst Du sehr bald bereuen. Ich bin mir sicher, . .
dass Du gem mehr Geld auf Deinem Konto hattest. Also dann, auf diese Weise schafft man das. besser lade Dir die

MalWare herunter

»>» Priife jetzt Deinen Zugang <<<




,Drohbrief* eines diimmlichen Schreiberlings, der sich so gar nicht mit der
Textverarbeitung WORD auskennt, da er jede Zeile mit ENTER schlief3t. Im
Ubrigen ,strotz* diese ,Mahnung“ vor Rechtschreib- und Grammatikfehlern

Von:-Beaufuagter-RechtsanwaltAmazon- AG-[inkasso@ebay.de]|
Gesendet:-Freitag,-10.-Februar-2017-11:029

Anlagen:-10.02.2017-Klaus_peter- |l zip?

Sehr-geehrte/r-Klaus'-peter [N

zu-unserem-Bedauern-haben-wirfestgestellt,- dass-die-Aufforderung-Nummer-364075360- bisher-erfolglos{
blieb.-.letzt-bieten-wir-lhnen- hiermit-letztmalig-die-Chance.-den-ausstehenden- Betrag-unseren-MandantenS
Amazon-AG-zu-begleichen.§

Kontaktaufnahme- innerhalb-von-48-Stunden.- Um-zuséatzliche-Mahnkosten- auszuschlief3en. - bitten-wir-Sief
den-fiilligen-Betrag-auf-unser-Bankkonto-zu-uberweisen.-Berucksichtigt-wurden-alle-Buchungen-bis-zum¢
08.02.20°r-7.9

Verbindliche-Personalien:g

Klaus'-peter- Il
]




AdWare

"Adware" ist keine Viren-Software. Sie wird
zu Werbezwecken eingesetzt. Meist gelangt
Adware Uber heruntergeladene Programme
auf lhren Rechner. Wenn Sie beispielsweise
ein  Programm installieren und bei der
Installation alle _Komponenten zulassen,
kann auch Adware mitinstalliert werden.

Haufig verandert die Adware lhre Such-
maschine im_ Browser (z.B. durch weitere
Toolbars etc.) oder fugt Desktop-Symbole zu
diversen Internetseiten hinzu. lhr PC wird
also regelrecht zugemdillt. Adware ist meist
eher lastig als ernsthaft schadlich, ver-
langsamt aber auch Ihre Rechnerge-
schwindigkeit. Adware kann aber ebenso in
Form von Viren oder anderer Schadsoft-
ware auftreten.

Besonders bei kostenlosen Programmen
sollten Sie aufmerksam sein, da sich diese
vereinzelt durch Adware refinanzieren.
Achten Sie daher bei der Installation unbe-
dingt darauf, dass keine zusétzlichen
Komponenten installiert werden.

AdwCleaner von Malwarebytes entfernt
risikolos diesen ,Werbe-Mull*

Q‘:} Malwarebytes AdwCleaner 6.046 =
Datei Werkzeuge Sprache Hilfe

Malwarebytes
FIdwCIeane@

Warte auf eine Aktion.

Aktionen

t\ N
:"-\\ Suchlauf 3N Loschen Bericht

0 AdwCleaner ist jetzt Teil der Malwarebytes Familie. Erfahren Sie mehr Uber unsere Losungen zu Hause, Wirtschaft und



http://praxistipps.chip.de/sweet-page-virus-entfernen_28005

0900 Rufnummern mit Topvergutung
0900-9: Die Dialer-Nummer

Bei Sonderrufnummern sollte man aufmerksam sein
und sich vor einem Anruf liber die anfallenden Kosten

informieren. Die 0900 etwa steht fiir Mehrwertdienste,
deren Leistungen liber das Telefonat abgerechnet
werden

Wenn Transparenz bei der Installation und Kostenhdhe gege-
ben ist, konnen Dialer dem Nutzer eine komfortable Art der Be-
zahlung bieten. Allerdings fehlte es in der Vergangenheit oft ge-
nau an dieser notwendigen Transparenz. Daher wurden Dialer
als eine der groflsten - und teuersten - Plagen im Internet be-
kannt, indem sie sich teilweise unbemerkt vom Benutzer
installierten und anschliefend mittels teurer 0190- oder eben
0900-9-Nummern ins Internet einwahlten. Dabei konnten
Gebihren bis zu 900,-€/min entstehen.



Missbrauchliche Anrufe mit Auslands-

rufnummern

In den letzten Monaten haben Verbraucher im Display
ihres Telefons Auslandsrufnummern oder Rufnummern
fur Globale mobile Satellitensysteme vorgefunden. Der-
zeit treten diese Rufnummern insbesondere im Zu-
sammenhang mit sog. Ping-Anrufen in Erscheinung. Da-
mit soll ein kostenpflichtiger Ruckruf provoziert werden.
Ein Ruckruf dieser Nummern ist aber oft mit sehr hohen
Kosten verbunden, teilweise in Hohe von mehreren Euro
pro Minute. Fur die Vorwahl 003750 (Weissrussland)
(03750 Zwickau) wurde bereits ein Verbot der Rech-
nungslegung und Inkassierung durch die BNA verflgt.
Neu ist die Vorwahl 008515 (Hongkong — 90 €/min).
Ahnlichkeit besteht mit der Vorwahl fir Passau (08515).
Deshalb: Neugier unterdriicken, der Anrufer wird wieder
anrufen, wenn er etwas will.




SPAMS

Mittels gefalschter Absenderadressen wird nicht erlaubte Werbung
versandt

Spammer wollen normalerweise
unerkannt bleiben, um so den
inzwischen horrenden Geldstrafen zu
entgehen, die ihnen in den USA und
auch in Deutschland drohen. Daher
versenden Sie diesen Mail-Mill
meist mit falschen Absender-
adressen. Phisher, die arglose Nutzer
auf gefalschte Internet-Seiten locken
wollen, um ihnen Passworter, PINs
und TANs abzuluchsen, senden
grundsatzlich unter falscher Flagge —
schlieRlich muissen ihre Nachrichten
ja wie die von einer Bank wirken,
damit der Trick funktioniert.



https://www.heise.de/ct/artikel/E-Mails-signieren-mit-DKIM-221505.html?view=zoom;zoom=5

Windows kann heimlich Mikrofone
belauschen

Microsoft bietet seit Windows 7 einen Audio-
recorder in seinem Betriebssystem an, der
Sprache und Gerausche per Mikro aufzeich-
net. Die praktische Funktion lasst sich aber
auch von Hackern missbrauchen. Eine simple
Befehlseingabe startet soundrecorder.exe un-
bemerkt im Hintergrund und belauscht den
Nutzer. Uber den Autostart konnte die Auf-
nahme sogar direkt nach dem Einschalten
beginnen. Unter Windows 10 greift dieser
Tricks ins Leere, da Microsoft dort die ent-
sprechende Exe-Datei nicht mehr mitliefert.

Erkennbar ist das  Aufzeichnen des
Audiorecorders nur durch ein Mikrofon-
Symbol in der Taskleiste. Wird der Infobereich
jedoch nur minimiert dargestellt, kann das
Icon auch fehlen.



Sie werden uber die in lhrem PC
eingebaute WebCam , beobachtet”

In letzter Zeit werden Er-
presser-Emails versandt ,
nach denen Sie im Internet
ydreckige Seiten” besucht
hatten und dabei uUber lhre
eingebaute WebCam aufge-
nommen worden seien. lhre
Reaktion: Anzeige wegen Er-
pressung bei der Polizei -
und wenn sie der Meinung
sind, dass das moglich sein
konnte, zu lhrer eigenen
Sicherung:Webcam abkleben

K.P.Thies

Von: Paula Anderson [scs-service@online.de]
Gesendet: Donnerstag, 9. August 2018 10:06

An: :

Betreff: Deine Privatsphére

Hallo,

Warum ich dir schreibe? Das ist ganz leicht verstdndlich:

Ich habe es geschafft Malware auf deinem Gerdt zu installieren und konnte aufzeichnen,
welche dreckigen Seiten du besuchst ;) und gleichzeitig sehen was vor der Kamara treibst
und das ganze mithilfe einer Split-Screen Aufnahme aufzunehmen. Links bist du zu sehen und
rechts der Bildschirminhalt.

Tipp: Nachstes mal Webcam und Smartphonekamera abkleben.

Ebenso habe ich eine Kopie deiner Kontakteliste.

Somit habe ich also das Videomaterial und deine Kontaktliste.

Es waere glaube ich im Sinne aller wenn keiner die Aufnahme zu Gesicht bekommen wird.
Was du nun tun solltest:

Um zu verhindern, dass ich dieses Videomaterial nun an alle deine Kontakte sende hast du
nur eine Moeglichkeit:

Du sendest mir als "Schweigegeld" 500 Euro in Form von Bitcoins an folgende Adresse:
INwRXxzUzKBLZiPAZNjK42Ab5rxYxmBMZ75

[Kopieren und Einfuegen benutzten um keine Fehler zu machen]

Das ist denke ich ein angemessener Preis fuer unser kleines "Geheimnis"

Dafuer hast du nun 5 Tage Zeit. Sollte ich in dieser Zeit keinen Zahlungseingang
verzeichnen koennen sende ich an alle deine Kontakte das Video von dir. Ohne Ausnahme!

Wenn du nicht weisst wie man Bitcoins kauft google nach "bitcoin kaufen bitpanda" oder
"bitcoin.de kaufen tutorial®.

Ich habe ein Tracking Pixel in diese E-Mail integriert und sehe somit, dass du sie gelesen
hast.

Verschwende also keine Zeit und versuche zu verhandeln denn dann werde ich drei deiner
Kontakte das Video zusenden!

Mit freundlichen Gruessen
Dein Beobachter



Das war noch ein , hoflicher” Erpresserversuch. Auch der
nachfolgende muss zur Anzeige gebracht werden

K.P.Thies _—
Von: Franzi [laura.stier@online.de]
Gesendet: Donnerstag, 11. Oktober 2018 21:22

An:
Beirer 1
Hallo du Sau,

SAGMAL findest du es eigentlich gut, dass du deiner besseren Hilfte fremdgehst!?

Als ich es rausgefunden habe wollte ich es ihr sofort verraten. Ich bin kurz davor es zu tun aber habe eine
bessere Losung.

Ich denke ich habe aber einen guten Kompromiss fiir uns beide gefunden. Ich gebe dir nun diese eine
Chance, wenn du das verhindern willst.
Du brauchst auch garnicht versuchen rauszufinden wer ich bin, die E-Mail Adresse ist fake.

Sende mir 0.10 Bitcoins an diese Adresse:
1CLWEMOQw7aER8v6EQ6ss78QPXNStrQfCan

Das ist ein fairer Preis und keiner erfihrt dann etwas davon.

Du hast nun 96 Stunden Zeit mir die Bitcoins zuzusenden!

Wenn du nicht weisst wie man Bitcoins kauft google nach "bitcoins kaufen tutorial" oder "bitcoins kaufen
bitpanda".



,,Geld eintreiben‘ und
Virus lancieren

In beiliegender Mahnung (auf
Rechtschreibfehler achten)
werden Sie unter Drohungen
zur Zahlung einer angeblich
offenen Rechnung aufgefor-
dert.

Doch wenn Sie den Anhang
zur Einsicht 6ffnen, fangen
Sie sich folgende Viren ein:

Win32:Trojan-gen
Trojan.Nymalm.226

GenericRXGM-
TLIDGE710AA9011

Bscope.Troja.Downloader

15O 1007 K P Thes 08151556428 s
K.P.Thies
Vou Paycom GmbH jrechnung@paysom
Gesoncet oneno]
An.
Getrefr:
n 2018
Anlagen: Paycom GmoM Nummer 522-9688772-82086 Klaus_peter Thies zip
s et (D

Mmhmh%wmmra)m(hwwww Wir erwasnien &
sussichende vollsiindige Zahlung bis spilestens 18.10.2018 auf unser Rankkonto. ’

Gespeicherie Dutan Rechaung Nr.: $22-9686772-82086

e perstnliche Kostenaufsicliung ID $22-9686772-82086 liegt i Anbang dicser Mail.

Kdnnen wird bis zum genannten Datum keine Uberweisung cinsehen, schen wir uns gezwungen
Forderung an ein Gericht abzugeben. Alle damit verbundenen Zusatzkosten gehen zu Threr Last, o

Um weitete Kosten auszuschlicBen, bitten wir Sie den filli

X § gen Betrag auf unser Konto zu berwelsen
Aufgrund dos andauernden Zahlungsverzug sind Sie pezwungen zuziiglich, die entstandenc Kosten von
15,44 Euro zu tragen.

Halku'icmu wurden alle Buchungseinginge bis zum 12.10.2018

Bei Rockfragen erwarten wir eine Kontaktaufnshme innerhalb von drei Tagen.
Mit freundlichen Grilfien

Paycom GmbH

JOR90 Barsinghausen
USt-d Nr 2 DE 898838545



Falsche Rechnung von ,,Amazon*

o 1) Adresse gekidnappt

e — — 2) 5+3 Pings aktiv
<//3) Meine Bestellung, mein Konto inaktiv

4) Besteller (nicht ich):
* Sestlung stomien Dawid Duczek
ubanas 10/11-32
LV-1060 Riga
LATVIA (Lettland)

,Ihr Benutzerkonto wurde sicherheitshalber
— provisorisch deaktiviert, da ein nicht autho-
A risierter Fremdzugriff vermutet wird. Darauf-
0 hin wurde die eingereichte Bestellung stor-
< niert, und wird nicht bearbeitet. Bitte besta-
- tigen Sie sich als legitimer Account-Inhaber,
um eine erneute Freischaltung des Konto-
zugriffs zu erreichen.” Vorsicht!! Text von
,Amazon*“ soll Sie in Sicherheit wiegen

amazonde

e it Hier ist die Falle: Niemals lhre echten
— S, Daten eintragen



MELDUNG AN AMAZON

Sie haben eine eigentimliche Rechnung erhalten. Wenn Sie sich nicht im Klaren sind, so leiten
Sie diese einfach weiter an Amazon. In wenigen Minuten erhalten Sie u.U. folgende Nachricht:

Guten Tag Herr

vielen Dank fur das freundliche Telefonat.

Wie besprochen stammt die E-Mail, die Sie erhalten haben, tatsachlich nicht von Amazon.de. Wir sind
aber bereits dabei, der Angelegenheit genauer nachzugehen. Wenn mdglich schicken Sie uns diese E-
Mail als Anhang an: stop-spoofing@amazon.com . So bleiben alle Informationen der Kopfzeile erhalten,
mit deren Hilfe wir die Herkunft der E-Mail besser nachverfolgen kdnnen. Léschen Sie danach die E-
Mail. Wenn Sie die E-Mail nicht als Anhang verschicken kénnen, leiten Sie sie bitte an stop-
spoofing@amazon.com weiter. Geben Sie dazu die Information in der Kopfzeile an, wenn dies mdglich
ist.

Bitte beachten Sie, dass die E-Mail-Adresse stop-spoofing@amazon.com von unserer amerikanischen
Website Amazon.com betreut wird und Sie daher eine Empfangsbestatigung auf Englisch erhalten
werden. Wenn Sie die Mail weder als Anhang senden noch diese weiterleiten kdnnen, kann es sein,
dass Ihr E-Mail-Provider das Weiterleiten einer bereits erkannten Phishing-Mail blockiert. In diesem Fall
mochten wir Sie bitten, keine Links oder Anhange zu o6ffnen und die E-Mail einfach zu I6schen.

Sie erhalten wichtige Informationen des Kundenservice wie Aktualisierungen der Kontorichtlinien oder
Produktrickrufe auch Uber das Message Center. Sie kdnnen das Message Center auch direkt Uber
folgenden Link aufrufen:

https://www.amazon.de/gp/message



mailto:stop-spoofing@amazon.com
https://www.amazon.de/gp/message

Benachrichtigungsdienst von ,,Amazon“

Unmitteloar am Folgetag
fordert ein ,Benachrichtigungs-
dienst® dann dazu auf, seine
Identitat nochmals zu besta-
tigen. Das kann Zufall sein. Es
kann aber auch darauf zielen,
dass man bei der voran-
gegangenen eMail misstrau-
Isch geworden ist und sich mit
Amazon wegen einer Uberpru-
fung in Verbindung gesetzt hat.

In diesem Zusammenhang
wurde die erneute Aufforder-
ung die Identitdt nochmals zu
bestatigen, einen Sinn erge-
ben. Ansonsten — nicht darauf
reagieren, nur Idschen und
weiterhin misstrauisch sein

Dringende Nachricht an den Kunden!

Von: Benachrichtigungsdienst Kunden

\n: waeggfsh

amazonde

Datum: 21.10.2018

Da es in letzer Zeit vermehrt zum Missbrauch von Kundendaten kam, filhrt unser aktuelles
Sicherheitssystem stichprobenartige Kontrollen an den Konten unserer Kunden durch

Ihr Konto wurde fir diese SicherheitsmaRnahme ausgewahit.

Bitte Legitimieren Sie sich mit der erneuten Eingabe lhrer daten als rechtmafiger Kontoinhaber.

Sollte es wahrend diesem Prozess zu Abweichungen mit den bei uns hinterlegten Kontoinformationen
kommen, sind wir leider gezwungen, bis zur entgiiltigen Klarung ihrer Identitat, das Konto einzufrieren.

Ziel ist es, lhnen mehr Transparenz und Kontrolle iiber unseren Umgang mit lhren Daten zu
geben.

Mit freundlichen GriRen

Dies ist eine automatisch versendete Nachricht. Bitte antworten Sie nicht auf dieses Schreiben.

Release Notes  Hilfe Feedback Preisliste

Aktuelle Kundenmitteilung! - Inre Mithilfe ist erforderlich.

-

Heute 19:50 Uhr

Details ausblenden

Impressum @ Datenschutz



Und noch eins: Mobile Endgerate

Hacker werden immer raffinierter und
finden neue Wege, die Unternehmens-
sicherheit zu umgehen und auf wich-
tige Daten zuzugreifen. Werden die
- UNTERNEANENS nachsten grolRen Datenlecks von mobi-
AP len Endgeraten ausgehen? Mobile Ge-
S48, Knden Ap rate bieten viele ,attraktive" Angriffs-
punkte, die einfacher auszunutzen sind
als die von PCs. Das liegt schon ihrer
Natur: Sie sind immer online und be-
sitzen eine ganze Reihe von Funktio-
— SENSOREN nen, die sie zu idealen Uberwachungs-
W o geraten machen, einschlieBlich Mikro-
fon, hochauflosender Kameras, vorin-
stalliertem GPS und mehrerer Netz-
werktypen wie WLAN, Mobilfunk und
Bluetooth.

Mobile Endgeréte sind eine Goldmine filr Hacker *

UNTERNEMENS: _
EMAIL

DATEN & 2UGANGE =/ = FOT0S

UNTERNEHMENS:
NETZWERKE




Neue gefahrliche Viren 2018 im Uberblick

© Foto: © sarayut_sy - Fotolia.com

Im dem Jahr davor waren es vor allem Erpresserviren,
vor denen man sich bei PC und Smartphone in Acht neh-
men musste. In diesem Jahr drohten nun ganz neue

Schadlinge.



Datellose Viren: Schwer erkennbar

Dateilose Malware sind eine neue Virenart, die ohne eine Schadcode-
Datei auskommen. Sie bestehen lediglich aus ein paar Zeilen
Scriptcode in einer Website oder einer Mail. Diese Art der Malware
nutzt auf dem PC des Opfers oft die Windows Power Shell, um
Befehle in Windows zu starten. Die Power Shell ist ein sehr machtiges
Bordmittel von Windows, das jedoch den meisten Endanwendern
unbekannt ist. Dateilose Malware ist fur Antivirenprogramme schwer zu
erkennen, da die Sicherheitstools darauf spezialisiert sind, verseuchte
Dateien zu analysieren. Zwar kénnen die meisten Antivirentools auch
Scriptcode in Websites erkennen und filtern, doch gelingt das deutlich
schwerer.

Ein aktuelles Beispiel fir einen dateilosen Schadling waren Angriffe
auf beteiligte Organisationen der Olympischen Spiele in Pyeong-
chang. Unbekannte versandten verseuchte Mails mit wenigen Zeilen
Visual Basic Code. Dieser Code aktivierte einige Power-Shell-Befehle
und konnte den befallenen PC so komplett unter die eigene Kontrolle
bringen.



Der Bitcoin legte dieses Jahr eine beispiellose Rallye hin, zwischenzeitlich
lag sein Wert bei 20.000 € und ist jetzt wieder von 1000 auf 7000 € gestiegen.

Alles begann 2008, als ein bis heute unbekannter Verschliisselungsexperte unter
dem Pseudonym Satoshi Nakamoto eine Idee veroffentlichte, wie sich digitales
Geld schaffen liel3e, das sich nicht kopieren oder falschen lasst. Kernstlick dieser
Idee war die Blockchain, eine Art riesige, verteilte Buchhaltung, von der es zahl-
lose Kopien gibt und in die alle jederzeit hineinsehen kénnen. Wird jede einzelne
Uberweisung in dieser Datenbank gespeichert, steht immer fest, wem wieviel Geld
gehort. Versuche, die Blockchain zu manipulieren sind zwecklos, da ein Be-
triger mehr als die Halfte der weltweit existierenden Kopien der Blockchain
verandern musste. Eigentlich ein Ding der Unmadglichkeit. Und obwohl jederzeit
Einblick in die Blockchain genommen werden kann, ist Bitcoin vollig anonym. Wem
wieviel gehort wird unter einer Bitcoin-Adresse gespeichert, ahnlich einem
Schweizer Nummernkonto. Wer Adresse und zugehdriges Passwort kennt, kommt
an das Geld.



http://www.t-online.de/themen/geld
https://www.t-online.de/digital/internet/id_82775578/digitale-waehrung-was-sind-eigentlich-bitcoin-.html

Krypto-Mining

Total PowerShell malware
48,000

36,000

30,000
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Viele digitalen Wahrungen lassen sich mit einem PC
erzeugen. Man spricht von ,Mining“(entliehen aus dem
Bergarbeiterbereich). Der schnelle Wertzuwachs bel
Bitcoin & Co. hat aber auch sofort Kriminelle auf den
Plan gerufen. Angriffe per Viren und Scriptcode mit
dem Ziel, Ihren PC zu einer Mining-Maschine flr eine
digitale Wahrung zu machen, steigen rasant an.



Vorgehensweise fur‘s Mining

Kaspersky beschreibt eine Angriffsmethode flrs Mining: Die
Opfer werden zum Download von Tools verleitet, die einen
versteckten Installer fir Mining-Software in sich tragen. Der
Installer legt eine legitime Windows-Ultility-Software ab, deren
Hauptzweck darin besteht, den eigentlichen Miner jetzt von
einem entfernten Server herunterzuladen. Nach der Ausflhrung
startet ein legitimer Systemprozess, dessen Code mit
schadlichem Code Uberschrieben wird. Im Ergebnis operiert der
Miner anschlie3end in der Maske eines legitimen Tasks. Damit
kann der Nutzer den Schadling nicht als Mining-Infektion
identifizieren. Bemerkenswert ist aul3erdem, wie es dieser neue
Prozess schafft, nicht geloscht zu werden. Versucht der
Anwender ihn zu stoppen, kommt es zu einem Neustart des
Systems. So gelingt es den Cyber-Kriminellen, ihre Verweildauer
Im System der Opfer zu verlangern und dort lange produktiv zu
operieren.



Auch Smartphones sind in Gefahr

. text:00402062 loc_402062:

. text:00402062

. text:00402062 8B 77 14 offset mov esi, [edi+14h]
ile loc_401B0OC

. text :00402065 OF [ga
. text:0040206B OF 3 Fl ig loc_401B0C
. text:00402071 OC 28 or al, 28h
+1 b6
. text :00401BOC loc_401B0OC:

. text:00401B0C
. text:00401BOC FC offset cld
text:00401BOD OF Jle loc_401F3F

'
. text:00401B13 |OF |8 6 04 00 00 JB loc_401F3F
. text:00401B19 46 inc esi
+1 6
. text :00401F3F loc_401F3F:

. text:00401F3F
. text:00401F3F AD lodsd

4‘”‘,4-'
. text:00401F40 [OF Eﬂm ja loc_401C31
. text:00401F46 OF jbe loc_401C31
z1 6

Auch Smartphone-Nutzer koénnen Opfer von Krypto-Mining
werden. Darauf weisen die Sicherheitsspezialisten von
Malwarebytes hin. Die Antivirenexperten von Eset haben den
Spionagevirus Fin Fisher analysiert. Dieser wehrt sich gegen
eine Analyse, indem er nach jedem Befehl drei Sprungmarken
einbaut, von denen zwei zu unsinnigem Code fihren.



https://de.malwarebytes.com/
http://www.eset.com/

Diebstahl von Cyber-Geld per Trickbetrug

Es musst nicht immer ein Virus sein, um einem Anwender massiven
Schaden zuzufigen. Oft genlgt schon eine feindliche Website. So lief
Anfang 2018 ein Betrug Uber einen Schadcode ab.

Darum geht’s: Ein Minchner hat 53 000 Euro in die digitale
Wahrung lota investiert und dann das gesamte Geld durch einen
Diebstahl verloren. Das berichtete die Munchner Polizei Anfang
2018. Der 44-jahrige Munchner kaufte im Zeitraum von Juli bis
September 2017 Coins der virtuellen Wahrung lota. Diese Coins
teilte er im Dezember 2017 auf insgesamt acht elektronische
Geldbdrsen, sogenannte Wallets, auf. Fir diese Wallets wollte der
44-Jahrige dann Passworter (sogenannte Seeds) generieren.
Hierzu suchte er im Internet nach einer Webseite, die er auch fand.
Sie erstellte ihm Seeds.

Was dem Mann nicht klar war: Die Passworter (Seeds) wurden bel
der Generierung zusammen mit den jeweiligen Wallet-Adressen auf
der Website gespeichert. Mit diesen Daten hatten die Betreiber der
Seite dann vollen Zugriff auf die genutzten Wallets und konnten
dadurch auch Transaktionen tatigen



http://www.polizei.bayern.de/muenchen

Fin Fisher: Spionage-Trojaner

Der Spionage-Trojaner Fin Fisher (auch Fin Spy genannt)
zahlt zu den gefahrlichsten Schadlingen UGberhaupt. Er
wird nicht von Cyber-Kriminellen ent-wickelt, sondern
von der britisch-deutschen Firma

Fin Fisher GmbH mit Sitz in Miinchen.

Fin Fisher wird an Behorden und Unternehmen weltweit
ver-kauft und beschert der Firma Fin Fisher einen
Millionenumsatz. Entsprechend motiviert ist die Firma,
den Trojaner maglichst unentdeckbar flr Antiviren-
software zu machen. Dem Antivirenspezialisten Eset ist es
nun gelungen, zwei Tricks von Fin Fischer zu analysieren,
was eine kinftige Erkennung erleichtert.


http://www.eset.de/

Angriffe Uber den Router

Die Malware Slingshot kann von einem Router aus den
angeschlossenen PC komplett in Besitz nehmen. Das
berichtet der Security-Spezialist Kaspersky. Slingshot soll
bereits seit 2012 sein Unwesen treiben, wurde aber erst
2018 entdeckt. Slingshot ist in der Lage, unter Windows
im Kernel-Modus zu laufen, und erhalt somit vollstandige
Kontrolle Uber infizierte Gerate. Laut Kaspersky nutzt der
Schadling einige einzigartige Techniken. Erbeutete Daten
versendet er zum Beispiel unter Windows in - markierten
Datenpaketen versteckt - und kann diese spater ohne
Spuren wieder aus dem Datenstrom auslesen.



PC-Spionage uber die Luft

30.5°C

2014:12:04
15:33:49  £0.95

/

Forscher der Ben-Gurion-Universitat konnen Daten zwischen zwei PCs
alleine durch Temperaturanderungen udbertragen. Damit lassen sich
Systeme ausspionieren, die komplett vom Netz getrennt sind (Bild: Ben-
Gurion-Universitat). Schadcodes konnen so zwar nicht per Netzwerk auf
den PC gelangen um von dort Daten zu stehlen. Dies ist tber , Air Gap
auch nicht notig: Es gibt aul3er der Luft keine Verbindung zum System.
Tatsachlich lasst sich aber auch der Air Gap fur einen ausreichend
motivierten Angreifer iberwinden. Zumindest funktioniert das Senden von
Daten von einem bereits befallenen System nach drauf3en.



Neuerdings tauchen Totgeglaubte wieder

auf
Vorsicht vor eMails mit unbekanntem Absender.

E-Mail Adressbuch Kalender eCard

o

Logout

\Ye T
A LS
v

Neu v || Loschen *\ Antworten ¢ Weiterleiten  Mehr ... a v [ X

Hallo Heute 13:54 Uhr

Von: Helena Roth Details ausblenden

An: Helena Roth

\

Mach jeden Tag mindestens EUR 14000 und das kinderleicht!
HIER KLICKEN

<€

/

@ Virus-free. www.avast.com




DSGVO: So schiutzen Sie lhre Daten vor
Betrugs-Mails

Die Schonfrist fur die Datenschutz-Grundverordnung endete am
25. Mai. Unternehmen waren deshalb gehalten, ihre Kunden auf
diese Anderungen nach DSGVO meist Uber E-Mail hinzuweisen.

Doch Betriger missbrauchen das Gesetz, um an vertrauliche
Daten von Verbrauchern zu kommen.

Achten Sie vor allem in den kommenden Wochen auf betrige-
rische E-Mails. Beispielsweise von angeblichen Banken. Das em-
pfiehlt der Bundesverband deutscher Banken in Berlin.

Betriger nutzen gefélschte Webseiten

Wer nicht betrogen werden will, braucht gesundes Misstrauen.
Grundsatzlich gilt: Vorsicht ist besser als Nachsicht. Seien Sie
deshalb bei unbekannten Mails skeptisch. Nachrichten, die vertrauliche
Daten verlangen, sollten Sie I6schen.

S. auch nachfolgende E-Mails.



DSGVO soll fiir diesen Betrug
herhalten

Von: Barclaycard

An: waeggfsh

Q barclaycard

Sehr geehrte Damen & Herren,

da Sie die neuen Datenschutzgrundverordnungs Regeln nicht akzeptiert haben sehen wir uns gezwungen
lhre Kreditkarte zu sperren.

Damit wir lhre Kreditkarte nach einem kostenlosen Datenabgleich wieder aktivieren konnen, klicken Sie
bitte angesichts der genannten Sachlage auf ,Daten bestatigen”.

Nach erfolgreicher Bestatigung lhrer Daten senden wir lhnen innerhalb 3-5 Tagen eine Bestatigung

per E-Mail zu.
Daten bestatigen

Kommen Sie dieser E-Mail innerhalb 7 Tagen nicht nach, wird dieser Sachverhalt manuell aberpruft.
Durch eine manuelle Uberprifung wird eine Bearbeitungsgebuhr von 69,50 EUR fallig.

Vielen Dank far |hr Verstandnis in dieser Angelegenheit,
Ihr BarclayCard-Kundenservice

© Barclaycard 2018



Eine nicht ganz neue Masche

Ganoven gaukeln hier Probleme
mit Kundendaten vor und wollen
entsprechende MalRnahmen ergrei-
fen, um die “Sicherheit* dieser
Daten zu aktualisieren.

Sie wurden bis jetzt bei derartigen
dubiosen Vorgangen vorsichtig, so-
bald Sie aufgefordert wurden einen
Anhang zu 6ffnen.

Dieser war an einer BLAUEN
Schrift erkennbar. Nunmehr fordert
man Sie auf (in roter Schrift)
FORTZUFAHREN.

Das Impressum am unteren
rechten Bildrand 06ffnet nur eine
leere Seite.

Dies sind alles eindeutige Hin-
weise, dass hier Unheil droht, wenn
Sie unbedarft weitermachen. Also
nur LOSCHEN

Professionell gemacht, aber

trotzdem ,,SHEETWARE*

{ EMail |  Adressbuch Kalender eCard

Neu 7] Loechen *\ Antworien (* Weiterleiten Mehr

Nachricht vom Kundendienst
on: Sparkasse AG
An: waeggfsh

&
5 Sparkasse

Sehr geehrte Damen und Herren,

in letzer Zeit kam es vermehrt zu sicherheitsrelevanten Problemen in Verbindung mit
Kundendaten. Daher sind wir verpflichtet, entsprechende Manahmen zu ergreifen.

Um die Sicherheit lhres Kundenkontos auch weiterhin gewahrieistern zu kénnen, bitte wir
Sie ihre Kundendaten zu aktualisieren.

Nach Abschluss des Vorgangs befindet sich Ihr Kundenkonto automatisch auf dem

aktuellen Stand der Sicherheitsbedingungen nach §§ 12-20 des
Bundesdatenschutzgesetzes.

Vielen Dank fir Ihr Verstandnis und wir hoffen auf eine weitere gute Zusammenarbeit mit
lhnen

|

Leben: Gberraschend.
Wiinsche: wachsend.
Kreditrate: passend.

Heute 04:44 Unr

Details ausbienden




Sparkassen

é Sparkasse Auch Kunden der Sparkassen erhalten
| P Wichtige Benachrichtigungen. In der
Phishing-Nachricht fehlt eine persdn-

liche Anrede. Und das geht gar nicht.

Kunden sollen laut der Mail ihre Daten
e aufgrund "sicherheitsrelevanter Pro-
T bleme” in Verbindung mit Kunden-

- daten" aktualisieren. Loschen Sie die
Nachricht.




Einstellungen

Routersicherheit: Passworter und Firmware

Alle Einstellungen am Router werden uber eine
Weboberflache vorgenommen. Die Adresse, die
Sie daflr in den Browser eingeben miussen,
stehen samt Standard-Benutzernamen und
Standard-Passwort meist auf der Rickseite des
Routers. Genau diese Standard-Log-in-Daten
sollten Sie andern.

Routersicherheit: So sichern Sie das WLAN

Doch nicht nur das Passwort, sondern auch die
Art, mit der die Ubertragenen Informationen
verschlisselt werden, ist wichtig. So sollten Sie
die Verschlusselungsmethode auf WPA2 PSK
setzen, die momentan die héchste Sicherheit biet

Routersicherheit: Fernzugriff, Gastnetzwerk, Zeit-

schaltung

Einige Router wie die Fritzbox unterstiitzen den
Fernzugriff auf ihre Weboberflache. Dies erdffnet
die Mdoglichkeit, von unterwegs auf angeschlos-
sene USB-Sticks oder die Anruferliste zuzu-
greifen. Wer diese Funktion nicht benotigt, sollte
sie sicherheitshalber abschalten

WLAN-Router vor
Angriffen schiitzen

Web-

Drucker und
kameras — immer mehr Gerate sind in das
Heimnetzwerk eingebunden. Die Vielzahl
vernetzter Komponenten erhoht allerdings
das Sicherheitsrisiko und vergroBert die

Onlinefestplatte,

Angriffsflache fir Hacker. Denn einen
Virenschutz bieten sie im Gegensatz zu
einem PC nicht.


https://www.connect.de/ratgeber/router-sichern-passwort-firmware-upnp-3196759-7213.html
https://www.connect.de/ratgeber/router-sichern-wlan-wps-3196759-7214.html
https://www.connect.de/ratgeber/router-sichern-fernzugriff-gastnetzwerk-zeitschaltung-3196759-7217.html
https://www.amazon.de/s/ref=as_li_ss_tl?__mk_de_DE=%C3%85M%C3%85%C5%BD%C3%95%C3%91&url=search-alias=electronics&field-keywords=Fritzbox&linkCode=ll2&tag=kontextr-connect-mp-21&linkId=aea4b33fc59cb8a1473846a1f7b545ba

Im Internet ist ein gewaltiger Datensatz mit
gestohlenen Log-in Informationen aufgetaucht

Millionen Passwaorter
veroffentlicht

18.01.19

Im Internet ist ein gewaltiger Datensatz
mit gestohlenen LOG-IN-Informationen
aufgetaucht. Darin enthalten sind ca. 773

Check if you have an account that has been compromised in a data breach

waeggfsh@t—online.de]

Millionen verschiedener eMail-Adressen S —

und Uber 21 Millionen im Klartext

lesbare Passworter. Die IT-Firma Troy @ 3 steps o better securiy s paon

Hunt weist darauf hin, dass mehr als 1

Milliarde  Kombinationen aus der

Sammlung ,Collection #1“ fir beide

Informationen zulasst. Wer Uberprifen W i

will, ob seine eMail-Adresse auftaucht, T e

kann dazu den Hunts-Dienst nutzen. VST ——
https://havebeenpwned.com - - -

p 1 Protect y urself ep nable 2 factor authent p 3 Subscribe to notifications for
m codes inside your amod the breaches T‘he just change h
f hwb unique password



https://havebeenpwned.com/

Bundesnetzagentur
warnt

Die Bundesnetzagentur hat am
Montag eine Rechnungslegung
und Inkassierung von Verbin-
dungen zu mehreren weil3-
russischen Rufnummern unter-
sagt. Damit mussen Verbrau-
cher, die Ping-Anrufe von
diesen Rufnummern aus Weil3-
russland erhalten und darauf
reagiert haben, nicht mehr fir
die damit verbundenen Kosten
aufkommen. Die Betrliger hatten
eine Ahnlichkeit zur Ortsvorwahl
0375 in Sachsen ausgenutzt —
die Vorwahl fur Weil3russland
lautet 00375. Etwa 300
Menschen hatten sich bei der
Bundesnetzagentur Uber derarti-
ge Anrufe beschwert.

Kostenfalle Ping-Calls

chrichten | heute

© Kostenfalle Ping-Calls

1 min | von Ralph Goldmann

Immer wieder gibt es Wellen von "Ping-Anrufen
oder ahnlichen Lockanrufen. Das Prinzip:
Betrliger versuchen, Uber solche Ping-Anrufe
Ruckrufe der Verbraucher zu provozieren, die
oft mit hohen Kosten verbunden sind. Mehrere
Euro pro Minute konnen dabei berechnet
werden.



Pfandungsbeschluss per Telefon

Am 17.4.2018 13:16

(Rufnummer 0211 32664655) erhielt ich einen Anruf
von einem angeblichen Forderungsmanagement, dass
hier ein Pfandungsbeschluss Uber einen Betrag von
611,- € vorlage. Ich habe dem widersprochen und
habe dem ,feinen” Herren bedeutet er solle sein
dummes Geschwatz sein lassen. AnschlielRend kam
noch ein Gefasel Uber einen Gerichtsvollzieher. Ich
habe den Hoérer einfach aufgelegt. Und schon war
Ruhe — und ,eigenartigerweise” kein Gerichtsvoll-
zieher



Neueste Raffinesse

von ,,Microsoft®

Sie erhalten eine ,System-Warnung®,
dass |hr Windows - System beschadigt
ist und Sie dieses sofort aktualisieren
mussen bevor |hre Daten geloscht
werden.

1.) Dies ist sicherlich nur ein Fake, da
sich das Fenster Meldung von
Webseite nicht schlieBen lasst. Man
will Sie also zwingen den Button
Aktualisieren (Achtung!) zu dricken.

2.) Grammatikalischer Fehler mahnt
zur Vorsicht: Microsoft haben festge-
stellt...

3.) Das Symbol vor der System War-
nung stammt von Windows 7, nicht
von Windows 10

Also Ruhe bewahren : Uber Task-
manager diese Seite schlieBen. Wenn
Sie beunruhigt sein sollten, lassen Sie
Ihren Virenscanner noch einmal arbei-
ten

|
m  System Warnung!

X |hr Windows-System ist beschadigt

Windov

Bitte be
ist besc
System

Erforde
"Aktuali
zum Scl

Meldung von Webseite

Warten Sie einen Moment, bitte!

Microsoft haben festgestellt, dass Sie lhr Windows-System

nicht aktualisiert haben.

sion

Bitte tun Sie dies, bevor |hre Dateien geloscht werden. 2N

Verlassen Sie diese Seite nicht, bevor Sie Ihre Systemsoftware

aktualisiert haben.

Vielen Dank.

nd

-

Aktualisieren




@ fidr Vorsicht
\,,» bei Maestro-Card Debit

5352 6312 3456 7890

m 00/00 E ¥
MAX MUSTERMANN Mastererd

Die neuen MasterCard werden mit der Moglich-
keit Uber WLAN-Verbindungen Daten mit an-
&35 deren Datentragern auszutauschen, ausgeliefert.
Diese Mdglichkeit wird entweder durch ein
WLAN-Symbol auf der Vorderseite der Master-
Card oder durch einen Eintrag debit angezeigt.
So ,sinnvoll“ diese Einrichtung fur ,Faule® sein
mag, so birgt sie doch auch grol3e Gefahren. So
kann ich berihrungslos an Geschaftskassen nur
durch Vorbeigehen an einem Lesegerat bezah-
len (swu) — oder mit geeigneter Schadsoftware
die Kartendaten auslesen und mir z.B. Uber das
DARKNET Blankokarten besorgen, mit diesen
Daten bestlicken, und anschlieliend ohne weite-
res — nur gegen Unterschrift — bezahlen. Immer
vorausgesetzt - die Dame an der Kasse handelt
oberflachlich und lasst sich den Personalausweis
wegen Unterschriftenvergleich nicht vorlegen.

0




Beste Deutsch wo gibt, anschauen,
lacheln und |6schen

Nur 2 Tage Zeit, um lhren Account zu verlangern.

Sofort Handeln auf Ihre Dienste wieder her. Es ist unbedingt erforderlich, dass Sie sofort lhre
Dienstleistungen wiederherzustellen. Melden Sie sich bei.

Jetzt erneuern

Ihre Zahlungsinformationen zu aktualisieren. Es dauert nur wenige Minuten, Ihre
Zahlungsinformationen Wir wunschen lhnen jede Gelegenheit, die Bezahlung far ihre Dienste zur
Verfugung zu stellen und zu hoffen , dass rasch auf Ihrem Teil wird die Situation losen zu
aktualisieren. Bitte antworten Sie nicht auf diese E-Mail antworten. Es ist eine automatisch
generierte Benachrichtigung gesendet von ein nicht iberwachtes Adresse.




Wer reinfallt, den straft das Leben

Sehr geehrter Kunde,

Diese Nachricht st dass Sie Ihre kostenlose Testversion Abonnement zu benachrichtigen ist
abgelaufen gibt es eine jahrliche Abo-Gebuhr von 0,99 USD 9. Sie missen [hre
Zahlungsinformationen bestatigen Bitte beachten Sie, dass Ihr Abonnement Ihre
Telefonnummer registriert ist Wenn [hre Zahlung nicht empfangen wird innerhalb von 24
Stunden, wird Ihr Konto geldscht

Wenn Sie ursprunglich WhatsApp fiir $ 0.99 USD heruntergeladen haben, dann als Gefalligket fur mit zu
zahlen, um die App herunterzuladen, werden Sie ein Leben lang Abonnement behalten, auch wenn Sie auf

ein anderes Geral wechseln

Mit der ,Fortsetzung” eines
WhatsApp-Abos gegen Zah-
lung einer Abo-Gebuhr von
0,99 € wird ihr Abo verlan-
gert. Wenn sie innerhalb von
24 Std. nicht zahlen, wird der
Dienst angeblich deaktiviert.

Hoffentlich wissen sie, dass
der Dienst grundsatzlich
kostenfrei ist. Die Drohung
mit der Deaktivierung st
absoluter Nonsens



Verlangerung lhres Abos

@ WhatsApp Messenger

Serviceablauf : 29.11.2016
KAUFVERLANGERUNG FAR

1 JAHR 3 JAHR

[émnfp MasterCard
by VISA

Warum wir keine Werbung verkaufen

Wenn Sie also lhre Zahlungsdetails
waktiviert haben, so kdnnen Sie auch
ihre ,Vertragsverlangerung® in die
Wege leiten.

In der Mail ist ein Link platziert, der
keinesfalls angeklickt werden sollte.
Der Link fiahrt ebenfalls zu einer
Fake-Seite, die Originalgetreu wie
WhatsApp aussieht, um eben keinen
Verdacht zu schopfen. Im nachsten
Schritt sollen Sie ihre Kreditkarten
Daten in das Formular eingeben,
damit ihnen der Betrag vom
WhatsApp Abo regelmafig abgebucht
werden kann. Klicken Sie nun auf
Fortsetzen, hat die Falle auch schon
zugeschlagen und ihre Daten werden
zu den Betruigern weitergeleitet.



,Sicherheitsupddate” fir WhatsApp

Betriger vertellen Uber WhatsApp
eine Nachricht, dass der WhatsApp-
Dienst gehackt wurde und man schnell
diesen Sicherheitsupdate installieren
soll. Hierzu misse man nur auf den
beigefligten Link klicken. Wer das tut,
hat verloren, denn das Update hat es
in sich: Der Klick offnet kein Sicher-
heitsupdate sondern installiert statt-
dessen jetzt einen Online-Banking-
Trojaner. Er setzt sich im Smartphone-
Betriebssystem Android fest und
versucht, Kontodaten abzugreifen. Der
Schadling soll so perfide sein, dass er
nur Uber die Einstellung Werkszu-
stand entfernt werden kann.




Polizei warnt vor Mails mit
gefalschten Rechnungen und Malware

Betriiger versuchen mit Mails, die sich als Rechnungen tarnen, Malware
auf Windows-PCs einzuschmuggeln, Eine aktuelle Liste der angeblichen
Absender,

Polizef Malls-mit zefalzchten Rechnungen und Malwars

@ istockphoto.com/fato-ruhrgebiet

Die Polizei von Niedersachsen warnt davor, dass
Internet-Betriiger immer noch im grof3en Stil Fake-
Rechnungen per Mail an potenzielle Opfer versen-
den. Die Ganoven verwenden unterschiedliche
Firmennamen als Absender flr ihre angeblichen
Rechnungen. Die Firmennamen sind teilweise frei
erfunden, teilweise handelt es sich aber auch um
tatsachlich existierende Unternehmen. Die Betreff-
zeile der Betriigermails nimmt Bezug auf eine an-
geblich nicht durchfiihrbare Kontoabbuchung. Die
Mails sind in nahezu einwandfreiem Deutsch
geschrieben und wirken vergleichsweise authen-
tisch. In den Mails wird den Adressaten mit unter-
schiedlichen Mal3Bnahmen gedroht, beispielsweise
mit Einleitung von Gerichtsverfahren oder der Hin-
zuziehung eines Inkassobdtros. In der Mail stehen,
wie die Polizei betont, ,fast ausschlief3lich reelle
komplette Personendatensatze (Vorname, Nach-
name, Anschrift und Rufnummer) der Angeschrie-
benen®. Die Betriger wollen mit den gefakten
Rechnungsmails Schadsoftware auf die PCs der
Adressaten schmuggeln. Die Malware verbirgt sich
entweder in einem Mailanhang oder soll per Link
heruntergeladen werden.



Mithilfe von Phishing-Mails versuchen Krimi-

nelle, an Daten ihrer Opfer zu kommen. Auf

diese aktuellen Betrugs-Versuche sollten Sie
achten.

« Die Verbraucherzentrale Nordrhein-West-
falen warnt im "Phishing-Radar "regelmaliig
vor Phishing-Mails. Mit Hilfe solcher Nach-
richten versuchen Kriminelle an vertrauliche

Daten von Nutzern zu kommen.

 Hierzu nachfolgend weitere Beispiele aus der
jungsten Zeit




Wie erkennt man Phising Mails

Wer Phishing-Mails erkennen will, muss auf verschiedene Details in der
Nachricht achten. Beispielsweise schwachelt bei solchen Nachrichten
die Rechtschreibung. Auch verlangen Banken oder Online-Handler
generell keine Kontaktdaten per Mail zu aktualisieren oder person-
liche Daten einzugeben. Zudem fehlt meist eine personliche Anrede.
Banken und Online-Handler schreiben ihre Kunden generell mit richti-
gem Namen an. Wenn Sie also personlich angesprochen werden,
prifen Sie ob Ihre eMail-Adresse evtl. Inren Vor- und Zunamen enthalt.
Aus diesen Daten lasst sich namlich leicht die persodnliche Anrede gene-
rieren. Ein weiterer Tipp bei Phishing-Mails und was Sie tun sollten,
wenn Sie Opfer eines Betrugs geworden sind: Phishing-Mails

I0schen doch vorher die falsche Nachricht an die Verbraucherzentrale
weiterleiten. Auf ihrer Webseite listen die Verbraucherschitzer namlich
die falschen Nachrichten und informieren so andere Nutzer. Die Mail-
Adresse lautet: phishing@vz-nrw.de.

Schicken Sie die Phishing-Mail am besten auch an den echten An-
bieter, beispielsweise die betroffene Bank oder dem Online-Handler.




Paypal ist diesmal besonders im Visier

LUn die Sicherhet hres Crins-Kordos tu gewshrleisten und Sie vor Fremdzugrift zu schitzen, haben wir
wvartbergenend de Soctnung Inres Kontos veraninsss

o0 ginee nichl aulonisieren P Addresss warde varsuchl sul by Korlo zuzugraife

ur Autheaung deser Bracheankung, biten war S, dan folgenden Beastaigungsprozess auszuiuhren

Der Frozess (ncet Uber unsere SSL verschiis=eks Verbindung stsil

Weiter zur Yerifizicrung

Copyright 19382013 PayPal. A= RecHe vorbehalan.

PayPel Ewone) Sarl e O, S CA | Sociéts en Conmenche par Actions Engetragener Firmenstz 22-24
Boulavard Roysl, L-2449 Luxembourg, RCS Luxesnbowg B 116 349

Bei einem Firmenschreiben st
grundsatzlich eine Fulizeile vor-
handen. Unter anderem ist hier
ein Impressum angegeben. Die-
ses enthalt den Firmennamen,
PLZ, Ort, Adresse und die Ruf-
nummer. Wenn Sie also ihre
Maus hierauf fuhren, muss diese
sich im Aussehen andern (Zeige-
finger). Wenn das unzutreffend
Ist, ist schon etwas faul an dem
Schreiben. Wenn diese Ful3zeile
ganzlich fehlt ist das sogar
oberfaul. Am besten gleich ver-
nichten — ab in den Papierkorb



,unregelmaligkeiten” bei Paypal

P

Es wurden Unregelmassigkeiten auf
Ihrem Konto entdeckt!

Weiter zu PayPal

sange

PayPal

In falschen PayPal-Mails schrei-
ben Unbekannte, dass das Konto
missbraucht wurde oder Unre-
gelmaRigkeiten entdeckt wurden.
Aus diesem Grund wurde das
Konto gesperrt. Um es zu ent-
sperren, sollen Nutzer mit einem
Klick auf einen Button zur PayPal-
Seite und dort ihre Daten ein-
geben. Die Nachrichten unter-
scheiden sich dabel in der
Aufmachung und beim Text in der
Betreffzeile. In der Fotoshow
(oben) zeige ich beispielhaft auf,
wie die Phishing-Mails aussehen
kdnnen.



Andere , Aktivitaten” bei Paypal

P payPal E——

Wir haben ungewdhnliche Aktivitaten festgestelit

hr sorde singeschrasiy, da e et langarer Zatih e Kontoinformationes ni
:

Datum 05.02.2019

Sofern Ihre eMail Adresse Vor- und Zu-
namen enthélt, generieren Unbekannte
lhre Anrede hieraus. Damit steht fest,
dass ihre eMail-Adresse gehackt wurde.
Weiter wird eine Ansicht aus Skype
oder WhatsApp mit eingeblendet, um
ihnen aufzuzeigen,dass das Konto ,ein-
geschrankt® wurde, um die Glaubwiir-
digkeit dieser eMail zu manifestieren.
Um es zu entsperren, sollen Nutzer mit
einem Klick auf einen Button zur
PayPal-Seite und dort ihre Daten
eingeben.

Also NICHT Jetzt Loslegen




Banken sind sehr beliebt

: direct

damit Sie weiterhin in vollem Umfang am mTAN-Verfahren der comdirect bank AG

tellnenmen konnen, massen wir Sie auffordern die Mobilfunknummer Ihres Smartphones

abzugleichen. Der Abgleich garantiert Ihnen als Kunde eine erhohte Sicherheit und eine

reibungslose Nutzung unserer Dienstleistungen

Ein Abgleich Inrer Mobilfunknummer ist zwingend notwendig, um weiterhin den
Sicherheitsstandards gerecht zu werden und Ihre Sicherheit im Mobilfunknetz zu

Grund dafur sind steigende Angriffe auf Sicherheitsliicken einiger

Mobilfunkbetreiber
> Zum Formular

Wir bitten um Ihr Verstandnis. Fr Fragen nehmen Sie bitte Kontakt mit dem

Kundenservice auf

Mit freundlichen GruRen

Ihr comdirect Kundenservice

Kunden der .comdirect-Bank
sollen angeblich ihre Handy-
Nummer abgleichen, um das
MTAN-Verfahren weiter nutzen
zu konnen. Dazu sollen Kunden
ein Formular auf einer Web-
seite ausfullen, die der .comdi-
rect-Seite "tauschend ahnlich
sieht"”, schreibt die Verbrau-
cherzentrale. Zudem nutzen
die Kriminellen in der Mail wie
gehabt eine personliche
Anrede — generiert aus ihrer
eMail-Adresse.



Auch Volksbanken mussen daran glauben

m Volkshanken

== == Raiffeisenbanken

Guten Tag |

Datum: 03.02.2019

aufgrund geanderter Nutzungshedingungen ist eine Bestatigung threr Daten
notwendig. Diese MaRnahme ist aus Sicherheitsgrinden zwingend erforderlich.

Klicken Sie bitte dafur auf den unten angezeigten Button und befolgen Sie die
notwendigen Schritte. Geben Sie dabei Ihre Daten vollstandig und korrekt an.

Weiter zur Bestatiguny

Wir bedanken uns bei lhnen fur Ihr Verstandnis und far Ihre Geduld

Mit freundlichen GruRen,
Ihre Yolkshanken Raiffeisenbanken

Impressum Datenschulz  Nutzungshedingungen AGB

Pllichtinformationen

Newsletter | Sitemap

Kunden der Volksbanken
Raiffeisenbanken werden in
der Phishing-Nachricht dazu
aufgefordert, "wegen gean-
derter Nutzungsbedingun-
gen" ihre Daten zu besta-
tigen. Die Betreffzeile lautet
Wichtige Mitteilung. Auch
hier nutzen Kriminelle eine
personliche Anrede, um die
Phishing-Mail echter aus-
sehen zu lassen.



Auch Amazon ist ein Versuch wert

roubersicht | Startsaite

amazon.. —
Freitag, 1. Februar 2019

v ;?-

Unsar Anmeldesystem hat verdachtigs Akthitaten fastgestalit

Standor
Davao Stadt, Philippinen

Internet Explorer 10.0

FHMTWEIS
Verdachtige Anmeldeaktivitaten
fastgestelit

04:15:17(CET)
delnebssysiem
Windows &

1= e S'chehe‘t ab'e' nc b g ta"l"ex 'r vegew‘;ﬂ'o n Abstanden ursera Konten, um lhnen

n Raher nserer Besichligung b r Sichecheilsz l ! |l‘|||"'lr-'ung egaler
'ilq sthisden h'1LhAnrrI'1 aktivitatal H 1Ih-(' arlauhig
ges et
lh l’C‘\lD .l m p r ben u1 &n tn de unten auf fuhre Bui n:n de-1
il ri lnlnv zhic F F aten v Profildate 2 pors he
lals c fL d s |e'u g rfo cmr hsen Bs ruml_ aschl 3 de r e‘ug 3!
agiche Ein

Hier klicken

Wir freuen ung auf lhren nachsten Besuch!
Amazon.de

Seze antweocten Sie veht =uf deses Schreben, da de Adresse nur 2ur Versendung von E-Mads engerchiet st

Amazon

Der Name des Online-Handlers
Amazon wird gerne von Krimi-
nellen fur Phishing-Mails miss-
braucht. Aktuell warnt die Ver-
braucherzentrale vor Nachrich-
ten, die auf "verdachtige An-
meldeaktivitaten" hinweisen.
Um das angebliche Problem zu
|6sen, sollen Nutzer einem Link
folgen und ihre Daten einge-
ben



https://www.t-online.de/themen/amazon

Was ist eigentlich "Money Muling"?

Die Sicherheitsmalinahmen einer Bank sollen angeblich
durch Interessenten gegen Honorar geprift werden. Dazu ist
hier ein Konto zu eroffnen. Zunachst lauft alles glatt. Doch
dann andert der Auftraggeber die Zugangsdaten, kapert Ihr
Konto und eroffnet unter IThrem Namen einen Fake-Shop.
Kunden bezahlen darauf Waren im Voraus und erhalten
NICHTS. Sie werden so als ,,Geldesel” missbraucht. Deshalb
heil3t diese Masche auch ,Money Muling“. Sie leisten so
ahnungslos Beihilfe zu Geldwéasche oder Betrug.

Geld- und Haftstrafen drohen

Wichtig bei der Sache ist: Unwissenheit schitzt vor Strafe
nicht. Wer auf die Masche reinfallt und sie anzeigt, muss laut
Kripo dennoch mit einem Bul3geld rechnen. Wer erst Uber ein
Ermittlungsverfahren ausfindig gemacht wird, dem kdnnte
sogar eine Haftstrafe drohen. 2018 waren es mit 232 schon
mehr als doppelt so viele Falle wie in 2017



E-Mails vom , Beitragsservice”

Schulden beim Rundfunk-

beitrag? Zwangsvollstreck-
ung? Betrliger verschicken
solche Mails momentan.
Sie wollen Empfanger zum
Offnen gefahrlicher Datei-
en drangen.

So erkennen Sie falschen
Mahnmails.

Betrliger geben sich derzeit als Beitragsservice
fir den Rundfunkbeitrag aus und versenden
Mahnungen per E-Mail. Darin wird Empfangern
mit einer Zwangsvollstreckung gedroht. Die gute
Nachricht flr Betroffene: Nein, der echte Bei-
tragsservice verschickt keine derartigen E-Mails.
Bei den Schreiben handelt es sich um eine
Falschung von Kriminellen. Wer solche Mails
erhalt, sollte sie gleich 16schen und auf keinen
Fall enthaltene Anhange 6ffnen

So erkennen Sie die falschen Mahnmails

Die E-Mails tragen den Betreff "Ankindigung
der Zwangsvollstreckung" und ahneln in ihrer
Aufmachung der Website des Beitragsservices
Rundfunkbeitrag.de.

Mdogliche Absender der Mails sind Adressen wie:
mahnung@beitragsservice-de.com
mahnung@beitragsservice-deutschland.com

Im Schreiben wird behauptet, Empfanger héatten
ihren Rundfunkbeitrag nicht gezahlt. 161 Euro
seien angeblich offen und wirden bald zwangs-
vollstreckt. Dazu wird auf Informationen im ange-
hangten Schreiben hingewiesen. Dieser Anhang —
eine Word-Datei "Mahnbescheid.doc" — enthalt
allerdings Schadsoftware.



https://www.t-online.de/themen/rundfunkbeitrag
mailto:mahnung@beitragsservice-deutschland.com

Kontaktlos bezahlen

Die kontaktlose Zahlung erfolgt online mittels
Kreditkarte zu einem Kartenleser tber Wifi. Die

neuen EC-Karten sind dazu mit NFC (Near

Field Communication) bestlckt. Sie bendétigen (
dazu keinen Akku. Ihre EC-Karte wirkt dabel
vielmehr wie ein Spiegel, der von einem Kar-
tenterminal auf kurze Entfernung “ausgelesen”
werden kann. Diese Funktion kann bei lhrer
Bank aber auch deaktiviert werden. Momentan
sind Rechnungen bis 25 € kontaktlos abbuch-
bar. Doch auch hier haben Hacker schon durch
Simulation ohne/trotz Eingabe lhres Pincodes,
das Kassenterminal betrogen. Dabei wird an
der Kasse der Zahlbetrag richtig angezeigt. Die
manipulierte Kreditkarte setzt den Rech-
nungsbetrag auf 25 € und “erspart® dem
Hacker trotz der Eingabe des 4-stelligen PIN-
Codes — erforderlich bei Betragen > 25 € - den
Differenzbetrag zum Nachteil des Verkaufers.




So leicht lasst sich Geld beim
kontaktlosen Bezahlen abfischen

Kontaktloses Bezahlen macht den
Bezahlvorgang an der Kasse be-
guem und einfach. Es ist aber ge-
nauso leicht, mit der Technik das
Geld anderer Leute abzufischen.
Dies wird mit Hilfe eines elek-
tronischen Zahlungsterminals be-
werkstelligt, einem Gerat mit dem
Handler ihren Kunden die kontakt-
lose Bezahlung per Karte, Handy
oder Smartwatch ermdglichen. Die-
ses Gerate lasst sich namlich ziem-
lich leicht auch dazu missbrauchen,
das Geld fremder Leute zu ergau-
nern. Einzige Abhilfe ist in der
Deaktivierung oder der Beschaffung
von speziell entwickelten Abschirm-
schutzhillen zu finden.




Wie einfach ist Datendiebstahl

Durch NFC-Chips in Kredit- und EC-Karten
konnen Sie kontaktlos bezahlen. PIN und
Unterschrift sind dann nicht mehr nétig. In
der Regel klappt das nur fir Kleinbetrage
unter 25 Euro.

Die NFC-Chips sollen maximal 4 cm weit
funken. So wird verhindert, dass niemand
aus Versehen zu nah mit seiner Karten an
den Terminal der Kasse gelangt. Einige
Karten lassen sich mit handlichen
Lesegeraten auch Uber eine Entfernung
von bis zu 20 cm auslesen. Genau dort
beginnt das Problem:

Kriminelle kbnnen unter Menschenmassen
spielend leicht das Lesegerat fir wenige
Sekunden an das Portemonnaie in lhrer
Hosentasche halten. Die Daten werden
ausgelesen und im Anschluss auf eine
Blanko-Karte Ubertragen, mit welcher der
Dieb dann einkaufen gehen kann.



https://praxistipps.chip.de/nfc-was-ist-das_12294

EC-Karten mit NFC vor Datenklau
schutzen

Damit niemand lhre EC- oder
Kreditkarte unbemerkt auslesen
und duplizieren kann, sollten Sie
Karten mit NFC abschirmen. Das /e
gelingt mit speziellen Hullen. ot

In den Hullen sind meist sehr
dinne Drahte eingenaht, welche
die Funkwellen der NFC-Chips
storen. Ein Zugriff von aulden ist
somit nicht mehr moglich.

Die NFC-Hullen kosten meist
weniger als einen Euro pro Stuck.
Mittlerweile gibt es auch NFC-
Portemonnaies, sodass Sie keine
zusatzliche Hulle benotigen



https://x.chip.de/linktrack/button/?url=https%3A%2F%2Fwww.amazon.de%2Fdp%2FB01LXDE1KG%2F%3Ftag%3Dtestbericht_c-21&c=a45b844539e9a367feebb880bc111bfe&type=text&articleId=99514&referrer=https%3A%2F%2Fpraxistipps.chip.de%2Fec-karten-mit-nfc-datenklau-verhindern-und-daten-schuetzen-so-gehts_99514&cms=autorensystem
https://x.chip.de/linktrack/button/?url=https%3A%2F%2Fwww.amazon.de%2Fdp%2FB017VXFJQ8%2F%3Ftag%3Dtestbericht_c-21&c=c5091ad323ff0707548c44b7a99a42c4&type=text&articleId=99514&referrer=https%3A%2F%2Fpraxistipps.chip.de%2Fec-karten-mit-nfc-datenklau-verhindern-und-daten-schuetzen-so-gehts_99514&cms=autorensystem

Hack: Visa-Zahlungen ohne PIN-
Abfrage moglich

Wer mit seiner Visa-Karte an kontaktlosen
Bezahl-Terminals bezahlt, muss erst ab einer
Summe von 25 Euro eine PIN eingeben.
Mitarbeiter des US-Cybersecurity-Unterneh-
mens Positive Technologies haben eine
Methode gefunden, um diese Limitierung zu
umgehen und die notige PIN-Abfrage auszu-
hebeln. Maximal waren Zahlungen bis 101
Pfund moglich. Die Methode funktioniert nur
bei Visa-Karten.

Die Methode umfasst das Umgehen der PIN-
Abfrage durch eine ,Man-in-the-Middle"-
Attacke, bei der die Kommunikation zwischen
Visa-Karte und Bezahlterminal manipuliert
wird. Auf diese Weise geht die Karte davon
aus, dass es sich nur um einen Kleinstbetrag
handelt, das Bezahlterminal hingegen denkt,
dass die Verifikation schon erfolgt ist. Im
Gegensatz zu anderen Kreditkartenanbietern
verzichtet Visa auf eine verpflichtende
Verifikation Gber dem Grenzwert.




Wichtiger Sicherheitshinweis lhrer
Bank!

Aktuell rufen verstarkt vermeintliche
"Microsoft-Mitarbeiter" an, um Daten ab-
zufragen und Zahungen zu erzwingen.
Zusatzlich befindet sich ein Ruckzahlungs-
Trojaner im Umlauf.

Bitte beachten Sie unbedingt die aktuellen
Sicherheitshinweise.

Phishing-Angriff vor dem Login ins Online-

Banking

Eine sehr authentisch wirkende Phishing-
Masche Kkursiert derzeit in einer nachge-
bauten Login-Seite des Online-Banking.
Der User wird hierbei vor geklonten SIM-
Karten gewarnt. Er wird gebeten, zum
Schutz seines Smartphones eine Synchro-
nisation durchzufihren. Hierzu muss der
User sein Handymodell angeben. Im weite-
ren Verlauf wird er gebeten, das bevorzug-
te TAN-Verfahren anzugeben.

Solche Anforderungen kommen nicht
von lhrer Sparda-Bank!

Aktuelle Sicherheitshinweise
Ihrer Sparda-Bank Minchen

03.09.2019

Phishing-Mail "Kreditkarte
freischalten"

Trojanerwarnung: Ruckzahlung von
Fehliberweisung

Betrug durch falsche Microsoft-

Mitarbeiter

Trojanerwarnung: Betrliger haben
es auf mMTANs abgesehen

Trojanerwarnung: Umstellung auf
SMS-TAN

Phishing-Mail "Sperrung

Benutzerkonto"

Phishing-Mail zu neuem

Sicherheitssystem

Phishing-Mail "Unerlaubter Zugriff"



https://www.sparda-m.de/online-sicherheit-aktuelle-bedrohungen/#25234228
https://www.sparda-m.de/online-sicherheit-aktuelle-bedrohungen/#2958376
https://www.sparda-m.de/online-sicherheit-aktuelle-bedrohungen/#37278865
https://www.sparda-m.de/online-sicherheit-aktuelle-bedrohungen/#28450200
https://www.sparda-m.de/online-sicherheit-aktuelle-bedrohungen/#34924194
https://www.sparda-m.de/online-sicherheit-aktuelle-bedrohungen/#42287927

Quiz: Kennen Sie sich mit
Phising-Mails aus?

Phishing-Betriger verschicken falsche E-Mails im Namen von
Unternehmen — in der Hoffnung, dass Nutzer anbeif3en und private
Daten verraten. Wie leicht lassen Sie sich austricksen? Machen Sie
den Test!

Phishing-Mails zahlen zu den haufigsten Formen des Online-Betrugs.
Mit gefalschten Mails im Namen grol3er Unternehmen versuchen
Betruger, an private Daten, Passwdrter und Log-in-Informationen zu
kommen. Dazu locken die Tater ihre Opfer auf gefalschten Seiten oder
verbreiten Schadsoftware im Mail-Anhang. Doch es gibt Warnzeichen,
an denen Nutzer den Betrugsversuch erkennen kdnnen.

Im vorliegenden Quiz sind 10 Beispiele zusammengetragen worden, die
entweder echten Mails oder Phishing-Versuchen nachempfunden sind.
Konnen Sie Original von Falschung unterscheiden? Raten Sie mit und
testen Sie Ihr Phishing-Wissen!



Neue Nachricht — a3
OQuticok Support <outicok-support@yahoo.coem >

Deine Mailbox ist fast voll

Deine Mailbox ist fast voll.
[1969MB | 2048MB
Noomrare a0l M rmaste Colile
Bitte reduzieren Sie lhre MailboxgroBie. Laschen Sie nicht bendtigte Elemente oder klicken Sie
auf: Jutloon-Webanwendung, um die Postfachgrdfie zu erhdhen
[

Frage 1 von 10

Ihr Postfach ist voll.
Outlook-Nutzer kennen diesen gelben Balken, der signalisiert, dass das Postfach voll
ist. Folgen Sie dem angebotenen Link, um das Problem zu losen?

268540 Teilnehimer

Ja Nein



Losung zu Frage 1

Ihr Postfach ist voll.
Outlook-Nutzer kennen diesen gelben Balken, der signalisiert, dass das Postfach voll
ist. Folgen Sie dem angebotenen Link, um das Problem zu [osen?

26540 Telinehme!

Nachste Frage

Richtig!

Bet dieser Mall handelt es sich um einen Phishing-Versuch, was sich unter anderem
an der Absenderadresse "ouilook-support@yahoo.de” erkennen lasst. Falls lhr
Postfach wirklich voll ist, erhalten Sie aullerdem eine Warnung chne Links.



Neue Nachricht

<verifizierung®sparkasse.de>

Wir brauchen lhre Mithilfe - Sparkasse.de

Guten Tag,

hiermit setzen wir Sie fristgerecht in Kenntnis, dass die Sparkasse AG sowie Tochter-
unternehmen der Sparkasse gem. §56 Datenschutzgesetz Absatz 1B ab dem 01.01.2019
verpflichtet sind die Daten lhrer Kunden regeimasig abzugleichen.

Die Frist zum erfolgreichen Abschluss des Abgieiches endet am 31.01.2019. Nach
reaktionsiosem Fristablauf behalten wir uns vor einen postalischen Abgleich einzuleiten
und entstandenen Kosten geltend zu machen.

Zum kostenlosen online Abgleich:

=== .|+

Frage 2 von 10

Die Sparkasse braucht lhre Mithilfe.
Ihre Bank muss einen Datenabgleich vornehmen, weil sich die Datenschutzgesetze
geandert haben. Stimmt das?

26540 Teilnehmer

Ja Nein



Losung zu Frage 2

Die Sparkasse braucht lhre Mithilfe.
thre Bank muss einen Datenabagleich vornehmen, well sich die Datenschutzgesetze
geandert haben Stimmt das?

268540 Tellnehmer

QSQI
Nachste Frage

Richtig!

Dieser Phishing-Versuch zielt auf Ihre Bankdaten ab, daher sollten Sie besonders
varsichiig sein. Alles an dieser Mall ist frei erfunden Weder gibt es einen "§56
Datenschutzgesetz Absatz 1B” noch eine "Sparkasse AG". Auch die diversen
Rechtschreibfehier in der Nachricht soliten die Alarmglocken schrllen lassen.



Neue Nachricht

Telekom <Info@ieiekom.de>

Bitte bestatgen Sie lhre eMail-Adresse

ERLEDEN, WAA VERBINDETY

Verifikation

Hallo Erika,

wir freuen uns dich bei der Telekom begraien zu darfen. Bitte bestatige deine

E-Mail Adresse.

[ Acoworen |4
Frage 3 von 10

Die Telekom bittet um Verifizierung.
Neukunde bei der Telekom? Dann bestatigen Sie bitte zuerst Ihre E-Mail-Adresse!

Muss das wirklich sein?

26540 Tellnehmiel

Ja Nein



Losung zu Frage 3

Die Telekom bittet um Verifizierung.
Neukunde bel der Telekom? Dann bestatigen Sie bitte zuerst lhre E-Mail-Adresse!
Muss das wirklich sein?

26540 Teilnehmer

Nachste Frage

Richtig!

Diese Mail ist tatsachlich echt. Die Nutzerin hatte sich zuvor beim Streamingdienst
MagentaTV angemeldet und dementsprechend eine solche Nachrichi erwartet Falls
Sie so eine Mail aus heiterem Himmel erhalten, stimmt wahrscheinlich etwas nicht!



Neue Nachricht

netflix@support.de <netflix@support.de>

1 Aktualisieren Sie lhre Zahlungsinformationen

NETFLIX Offizieller Support
Aus folgenden Grinden konnten wir keine Zahlung einziehen
* Die anegegebene Zahlungsmethode ist nicht mehr giltig oder abgelaufen.
« Ihr Finanzinstitut hat die monatliche Gebuahr nicht genehmigt.
* Die Kreditkartennummer auf lhrem Netflix-Konto stimmt nicht mit der lhrer Bank Gberein.
So aktualisieren Sie |hre Zahlunsmethode und beheben das Problem. Hick hies
Informationen zu den von Netflix akzeptierten Zahlungsmethoden finden Sie in unserem

FAQ-Artikel zur Rechnungsstellung. Sobald lhre Zahlungsinformationen aktualisiert wurden,
koGnnen Sie weiterhin Netflix genieen. Wenn bei der Aktualisierung lhrer Zahlungsinforma-

e

Frage 4 von 10

Netflix will Geld von Ihnen.
Offensichilich stimmt was nicht mit lhren Zahlungsinformationen beil Netfiix. Kann das
sein?

26540 Teilnehmer

Ja Nein



Losung zu Frage 4

Netflix will Geld von Ihnen.
Offensichtlich stimmt was nicht mit lhren Zahilungsinformationen bel Netflix. Kann das
sein?

26540 Tellnehmer

ol

Nachste Frage

Richtig!

Diese Phishing-Mail ist ein wenig lieblos zusammengekloppeit Es fehlt unter
anderemn das Logo und ein ardentliches Impressum. Die Absenderadresse
‘netflix@support.de” ist ebenfalls erfunden.



Neue Nachricht

Kundenservice DHL Express <shane@extremetec.co.za>
Ihr Paket kommt am Mittwoch, 13.00-18:00 Uhr
Guten Tag, Erika Mustermann

der Zustelltermin fur lhr Paket hat sich auf Mittwoch, 13:00 bis 18:00 Uhr geandert.

Sendunasverinlaung

Bitte halten Sie den Nachnahmebetrag in Hohe von 44,61 Euro passend bereit.

Viele Griufie,
Team Versand bei der DHL

|+

Frage 5 von 10

Ihr DHL-Paket kommt spater.

Die gute Nachricht |hr Paket kommt am Mittwoch. Die schlechte: Sie sollen dafur
zahlen Wer hat das denn bestelit? Klicken Sie auf die Sendungsverfolgung, um
nachzusehen?

26540 Teilnehmes

Ja Nein



Losung zu Frage 5

Ihr DHL-Paket kommt spater.

Die gute Nachricht: Ihr Paket kommt am Mittwoch. Die schlechte: Sie sollen dafur
zahlen. Wer hat das denn bestelli? Klicken Sie auf die Sendungsverfolgung, um
nachzusehen?

25540 Taillnehmer

Nachste Frage

Richtig!

Diese Mail ist eine Falle! Durch die Behauptung, dass Sie jemandem Geld schulden,
wird naturiich Druck erzeugt. Ein Blick auf den Absender lasst den Betrug aber
auffliiegen.

Wichtig: Viele Mail-Programme zeigen nur den Namen an Gewdhnen Sie sich an,
immer die volistandige Absenderadresse zu Uberprufen, bevor Sie auf Links klicken



Neue Nachricht
Mapeido - Amazon Payments <15ki8nfdndi7 7in@marketplace. amazon.de>

thr DHL Paket kommit zu einem anderen Zeitpunk!,

B = £ (.

Guten Tag,
der Liefertag flr Ihr Paket hat sich auf Mittwoch geandert.

Versanthandel Sendungsnummer:
Matlor-Meyer 567 V6852545
> Sandung verfolgen

L
4

Frage 6 von 10

Noch mal Post von DHL.
Wie sieht es mit diesem Paket aus? Ist da wirklich was unterwegs zu lhnen?

540 Teilnehme

-
¥
Z

)

Ja Nein



Losung zu Frage 6

Noch mal Post von DHL.
Wie sieht es mit diesem Paket aus? Ist da wirklich was unterwegs zu lhnen?

26540 Teilnehme

Nachste Frage

Richtig!

Diese Mail ist einer echten DHL-Mitteilung nachempfunden Die Absenderadresse
sieht seltsam aus, das scheint bei Bestellungen bei Amazon Marketplace-Handlemn
aber ublich zu sein. Trotzdem gilt naturlich immer: Wenn Sie nichts bestellt haben,
sollten Sie vorher alles Uberprufen. Wohin fuhrt der Link? Ein Mouseover verrat es!



Neue Nachricht

Dropbax <no-reply@dropboxmail.com>
Ihr Dropbox-Konto wird in 15 Tagen geschlossen - handeln Sie jetx!
Méchten Sie ihr Dropbox-Konto behalten?

Dann meiden Sie sich vor dem 1 4. Dezember 2018 mit der E-Mail-
Adresse enka.musiermann@mail.de bei Ihrem Dropbox-Konto an.

Anmelden, um das Konmo

wellarautunren

Ihr Dropbox-Konto mit der E-Mail-Adresse
erika.mustermann@mail.de wird automatisch

L1}
*

| Artwocsen |
Frage 7 von 10

Ihr Dropbox-Konto wird geschlossen.
Sieht so aus, als seien Sie schon langer nicht mehr bei Dropbox akliv gewesen.
Brauchen Sie die Daten noch? Dann klicken Sie hier!

26540 Teilnehmer

Ja Nein



Losung zu Frage 7/

Ihr Dropbox-Konto wird geschlossen.
Sieht so aus, als seien Sie schan langer nicht mehr bei Dropbox akilv gewesen.
Brauchen Sie die Daten noch? Dann klicken Sie hier!

~ o

26540 Tetlnehmer

Nachste Frage

Richtig!

Diese Mail wird tatsachlich von Dropbox verschickt, wenn man sein Konto langer
nicht mehr genutzt hat. Vorausgesetzt naturlich, Sie haben ein Dropbox-Konto.



Neue Nachrniciht

Amazon.de <versandbesiaetigung@amazon.de>

Ihre Amazon.de-Bestellung mit Harry Potter und der Stein der Weisen®™ wurde versandt!
Mene Bastellungen dein Konlo | Amazon,de

amazongde -
s Versandbestatigung
Bestelinummer: # 15841485615 1458962

Guten Tag,
wir mochten IThnen hiermit mitteilen, dass wir lhre Bestellung versandt haben.

Ihr Sendung befindet sich nun aul dem Versandweg: eine Anderung durch Sie oder unseren
Kundenservice ist nicht mehr moglich. Mochten Sie Artikel aus (hrer Bestellung zurickgeben oder
andere Bestellungen ansehen oder verandemn, konnen Sie dies einfach Gber Melne Beswellungsn

aul unserer Webseite Amazon.de tun.

"

e Sendung gaont

cunt=ilung .
Montag, 15, Oktober Erika Mustermann
RathausstraBe 1

(_ Urferung vecfolgen €3 Musterstadt, 12345

Nastarhland

|+

Frage 8 von 10

Ilhre Amazon-Bestellung wurde versandt.
Das Buch, das Sie bei Amazon gekauft haben, ist auf dem Weg. Hier Kénnen Sie die
Lieferung verfolgen. Kann man auf den Link gefahrios klicken?

26540 Tellnehmer

Ja Nein



Losung zu Frage 8

Ihre Amazon-Bestellung wurde versandt.
Das Buch, das Sie bei Amazon gekauft haben, st auf dem Weg. Hier kénnen Sie die
Lieferung verfolgen. Kann man auf den Link gefahrlos klicken?

26540 Teilnehmey

Nachste Frage

Richtig!

So sieht eine echie Versandbestatigung von Amazon aus. Doch Vorsicht: Jeder kann
so eine Mail falschen — so wie wir. Achten Sie auf ein ordentliches Impressum und
seien Sie besonders skeptisch, wenn Sie kein Paket erwarten.



Neue Nachricht _ W X
Telekom Deutschland GmbH {NoReply} <drog.farmavital. droguenas@®coopidrogas.org>
Ihre Telekom Festnetz-Rechung November 2018 (Buchungskonto: 259848421684

e

Guten Tag Erika Mustermann,

Buchungskonto 25984842 1684xxx erhalten Sie mit dieser E-Mail eine
Benachrichtigung zu lhrer aktuellen Festnetz-Rechung.

Freundliche Griufie,
Ihre Telekom

Flir November 2018

ZU ZAHLENDER BETRAG 376,69 €

oo SRR = | 4
Frage 9 von 10
Die Telekom schickt eine Rechnung.
Wer eine solche Mail erhéait, erschrickt erst mal. Offnen Sie den Anhang?
26540 Teilnehmet

Ja Nein



Losung zu Frage 9

Die Telekom schickt eine Rechnung.
Wer eine solche Mail erhalt, erschrickt erst mal Offnen Sie den Anhang?

—_
.

26540 Tellinehmer

5 [

Nachste Frage

Falsch!

Falsche Telekom-Mails wie diese konnen gefahrlich werden Im Anhang findet sich
ein Dokument mit der Endung "doc .x", das eine Schadsoftware enthalt Die Telekom
verschickt Rechnungen normalerweise im PDF-Format. Zum Gluck erkennen Sie in
diesem Fall schon am Absender, dass diese Mail von Belriigern stammt.



Neue Nachricht

Kundeninfo <info@sparkase.com>

Ihr Zugang wurde aus Sicherheitsgrianden vorubergehend gesperrt!

.
S Sparkasse

et

=<\ =
Ihr Zugang wurde aus Sicherheitsgriinden vorubergehend
gesperrt!

Leider mussten wir unstimmige Aktivitdten in Ihrem Konto feststellen und
haben lhren Zugang eingeschrankt.

Bitte bestatigen Sie kurz die Identitat um die Sperre aufzuheben,

Frage 10 von 10

Ilhr Online-Banking-Account wurde gesperrt
Die Sparkasse musste lhren Online-Banking-Account aus Sicherheitsgrunden
sperren. Hier konnen Sie den Zugang wieder freischalten. Stimmt das?

Ja

Nein

26540 Teilnehmer




Losung zu Frage 10

Ihr Online-Banking-Account wurde gesperrt
Die Sparkasse musste |hren Online-Banking-Account aus Sicherheitsgrunden
sperren. Hier konnen Sie den Zugang wieder freischalten Stimmt das?

26540 Teilnehmer

839

Richtig!

Diese Mail ist zwar ziemlich gut gemacht — aber trotzdem falsch. Ihre Bank wird Sie
niemals auffordern, Ihre |ldentitat online zu bestatigen.



Whatsapp-Betriger locken mit Milka-
Schokolade (2022)

JEEN MILKA

Warnung vor falschen
Milka Gewinnspielen!

Wichtiger Datenschutzhinweis zum
Schutz personenbezogener Daten.

Uber Whatsapp gibt es angeblich Osterkorbe voll mit Milka-Schokolade zu gewinnen.
Nun warnt Milka vor der Masche.

Zur Osterzeit nehmen Online-Betriiger verstarkt die Nutzer auf Whatsapp & Co. mit
gefdlschten Gewinnspielen ins Visier. Dabei wird auch der bekannte Markenname
"Milka" missbraucht. Uber Whatsapp werden Nachrichten weitergeleitet, laut denen
Milka kostenlose Oster-Geschenkkoérbe verschenkt. Und das ausgerechnet aus Russland

~ Weitergeleitet

Kostenlosen
Oster-Geschenkkorben von Milk...
5.000 Gratisgeschenke fir Sie

09:17



Und das ist der grosste
Computer-Hacker
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