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NTFS 4006 Byte (Standard)
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Windows 11 Installation au
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Sie haben vor ca 5 Jahren einen neuen Rechner mit Windows 10 erworben und mus-
sen dann ein Jahr spater erfahren, dass Windows 11 als Nachfolger sich nicht auf
diesem PC installieren lasst, Sie also gendtigt waren, sich wieder nach einem neueren
PC mit einem Prozessor mindestens >8000 Serie umzusehen. Denn ab hier sind neue
Sicherheitsvorgaben gesetzt worden, die einen Wechsel erforderlich machen:

TPM 2.0 (Trusted Platform Module)
o Pflicht fur Windows 11
e Schutzt Krypto-Schliissel und ermoéglicht Secure Boot & BitLocker
e speichert sicher Schlissel, Passworter und Zertifikate. Es stellt sicher, dass
das System beim Start nicht manipuliert wurde.
e Es hilft auch bei Verschliisselungstools wie BitLocker, damit die Daten nur ge-
offnet werden kénnen, wenn das System unverandert ist.
Secure Boot & UEFI
e Legacy BIOS wird nicht mehr unterstutzt
e Nur UEFI mit aktivem Secure Boot
o Eine Sicherheitsfunktion von UEFI (dem modernen BIOS-Nachfolger).
o Beim Start wird gepruft, ob das Betriebssystem und die Treiber signiert und
unverandert sind.
o Damit wird verhindert, dass Schadsoftware (wie Bootkits oder Rootkits) ins
System eingreift bevor Windows tberhaupt startet.
BitLocker
« Eine Festplattenverschlisselung von Microsoft.
o BitLocker verschliisselt die komplette Festplatte.
e Nur wer das richtige Passwort oder TPM-Zertifikat hat, kann auf die Daten zu-
greifen.
e Ohne TPM oder Secure Boot kann man die Festplatte theoretisch einfach
ausbauen und woanders entschlisseln — BitLocker verhindert genau das.
Virtualization-Based Security (VBS)
o Aktiviert z. B. Credential Guard & Hypervisor-Protected Code Integrity
(HVCI)
Nutzt Hyper-V-Funktionen zur Isolierung sensibler Prozesse

UEFI
o Der Nachfolger des klassischen BIOS.
e Moderner, schneller, sicherer und kann grof3e Festplatten (>2 TB) nutzen.
e Es bietet die Grundlage fur Funktionen wie Secure Boot.
e Es erlaubt auch grafische Oberflachen im "BIOS" und schnellere Bootzeiten.

Nun ware es fur Sie sehr argerlich einen PC zu nutzen, der den neuesten Richtlinien,
nicht entsprache. Doch da gibt es zum Glick ,RUFUS*. Mit dem Programm kénnen
Sie TPM2.0 sowie die Funktion Secure Boot elegant umschiffen. Rufus ist ein kosten-
loses Tool fur bootfahige USB-Sticks, nitzlich, wenn man ein Betriebssystem wie
Windows, Linux oder ein anderes von einem USB-Stick installieren oder starten will.

Hier ist ein Uberblick iber die Funktion des Programms Rufus:

o Erstellt bootfahige USB-Sticks aus ISO-Dateien (z. B. fur Windows-Installati-
onen oder Linux-Distributionen).

e« Formatiert USB-Sticks in verschiedenen Dateisystemen wie FAT32, NTFS,
exFAT usw.

o Unterstutzt UEFI- und BIOS-Systeme, je nach Einstellung.

« Kann FreeDOS installieren — nutzlich fur alte Tools, die unter DOS laufen.

o Lauft ohne Installation — einfach die EXE starten.



Wenn Sie zum Beispiel eine Windows-1SO auf einen USB-Stick schreiben wollen, da-
mit booten und Windows installieren kénnen, ist Rufus genau das richtige Tool daftr.

Zur Installation bendtigen Sie:

einen USB-Stick (mindestens 8 GB, besser 16 GB oder mehr)

die ISO-Datei vom Betriebssystem (z. B. Windows 10/11 oder Ubuntu) missen Sie
noch aus dem Internet vom Microsoft herunterladen

und das Programm Rufus — abrufbar https://rufus.ie

Rufus ist erforderlich um z. B. ein modifiziertes Windows von einem USB-Stick zu in-
stallieren. Dies gilt auch fur andere Systeme wie z.B. Linux u.a. Mit der Modifikation
werden im Vorfeld alle méglichen Sperren, die z.B. bei Microsoft mit der Windows 11
Installation vorhanden sind, umgangen.

Rufus abrufen

Rufus
y https:drufus.ie/downloads/
Software - Utilities & Tools

Rufus ist ein kostenloses Open-Source-Werkzeug, das bei der Formatierung und Erstellung von
hootfahigen USB-Flash-Laufwerken hilft, wie z.B. USB-Sticks/Pendriven, Speichersticks us...

Herunterladen

AnschlieRend 6ffnen Sie die Datei und wahlen auf der Seite im unteren Bereich lhre
rufus- 4.7.exe auf

« Sie mussen USB-Installationsmedien aus bootfahigen ISOs erstellen (Windows, Linux, UEFI, etc.)
« Sie mussen an einem System arbeiten, auf dem kein Betriebssystem installiert ist

+ Sie mussen aus DOS heraus ein BIOS oder eine Firmware flashen

« Sie méchten ein Low-Level-Programm ausfihren

Trotz seiner geringen GrofRe bietet Rufus alles, was Sie brauchen!

Eine unvollstandige Liste von durch Rufus unterstitzten |SOs findet sich unten auf der Seite. l

Download

Neueste Verdffentlichungen:

rufus-4.7.exe Standard Windows x64 1.6 MB 2025.04.09
rufus-4.7p.exe Portable Windows x64 1.6 MB 2025.04.09
rufus-4.7_x86.exe Standard Windows x86 1.6 MB 2025.04.09
rufus-4.7_armé4.exe Standard Windows ARM64 53 MB 2025.04.08
rufus-4.7_BETA.exe BETA Windows x64 1.6 MB 2025.04.02

Die heruntergeladene Datei Rufus selbst benétigt keine Installation.
Im Néachsten Schritt mul3 Windows 11 als ISO Datei heruntergeladen werden

an Microsoft
" httpsuivaww.microsoft.com > dete » software-download =

Windows 11 herunterladen - microsoft.com

Erfahren Sie, wie Sie Windows 11 auf Ihrem Gerét installieren oder ein Installationsmedium erstellen
kénnen. Laden Sie das Windows 11-Installationsmedium {1507 fiir 264- oder Arm ...

Windows 11-Spezifikationen Volume Licensing Service Ce...

Hier finden Sie eine Ubersicht tber die .. All Volume Licensing Serivce Center ..


https://rufus.ie/

Windows 11 Laufwerkimage (ISO) fiir x64-Gerate
herunterladen

Diese Option ist fir Benutzer*innen vorgesehen, die ein starthares Installationsmedium (USB-Stick, DVD) oder
eine virtuelle Maschine (1ISO-Datei) fiir die Installation von Windows 11 erstellen méchten. Bei diesem Download
handelt es sich um ein ISO-Image mit mehreren Versionen. Zur Installation der entsprechenden Version ist lhr
Product Key erforderlich.

Windows 11-1SOs fiir Arm64-Geréte sind hier verfiigbar.

§ Download auswéhlen VE

Download auswéhlen

Windows 11 (Multi-Edition-1SO fur x64-Geréate)

Ihre Anfrage wird jetzt von Microsoft gepruft. AnschlielRend mussen Sie noch lhre Pro-
duktsprache auswéhlen und der Download kann beginnen. Die Grol3e der ISO-Datei
betragt 5,2GB.

Rufus starten
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Laufwerkseigenschaften Laufwerkseigenschatten
Laufwerk Laufuverk
32 GB (1) [32 GB] v 32 GB (1) [32 GB] -
/ Startart

Startart o
Win11 24H2_German x64.is0 @ | auswaHL |v
Laufwerk oder ISO-Image (Bitte wahlen Sie ein Image) ~| () | AUSWAHL |+ -

Image-Eigenschaft
Partitionsschema Tielsystern

Standard-Windows-Installation v
gry WA iz ES) O i
A Erweiterte Laufwerkseigenschaften aushlenden GPT ~ UEFI {ohne CSM) v ?
USB-Festplatten anzeigen A Erweiterte Laufuerk seigenschaften ausblenden
Fix fiir dltere BIOSe verwenden (zusétzliche Partition usw) [ USE-Festplatten anzeigen
LIEFI-Medienvalidierung zur Laufzeit aktivieren Fix fir dltere BIOSe verwenden (zusdtzliche Partition usw.)

A A ] UEFI-Medienvalidierung zur Laufzeit aktivieren
Formatierungseinstellungen

Laufwerksbezeichrung Formatierungseinstellungen
32 GB Laufwerksbezsichnung

| CGCCOMA_MBFRE_DE-DE_DWS

Dateisystem Grishe der Zuardnungseinheit
NTES 4006 Byte (Standard) Dateisyster GrdRe der Zuardnungseinheit

NTFS ~ 4086 Byte (Standard) ~
A Erweiterte Formatierungsoptionen aushlenden

Schrellformatiening ~ Erweiterte Formatierungsoptionen ausblenden

[ Schnellformatierung
Erwveiterte Bezeichnung und Symbole erstellen
Erweiterte Bezeichnung und Symbole erstellen

S I B e 1| BN [ A defekte Blicke prisfen 1 Durchgang -
Status Status
FERTIS FERTIG
@ O = STRRT SCHLIESSEN @ O = STRRT SCHLIESSEM
1 Laufwverk gefunden 1 Laufwverk gefunden

Wenn Sie Ihren USB-Stick in ein USB-Port einstecken, erkennt Rufus ihn automa-
tisch. Keine Angst, das Programm erkennt nur USB-Laufwerke. Achten Sie aber da-
rauf, dass das richtige USB-Laufwerk angezeigt wird, sofern sie mehrere Sticks ein-
gesteckt haben sollten, denn mit Beginn der Installation wird der Stick erst einmal kom-
plett geldscht!

Als Startart wahlen Sie im nachsten Schritt ,Laufwerk oder ISO* klicken anschlie3end
in das Feld AUSWAHL und suchen lhre eben heruntergeladene ISO-Datei. Mit EN-
TER wird Sie anschlieBend in dem Startart-Fenster angezeigt.

Fur die meisten PCs:

Partitionierungsschema: GPT

Zielsystem: UEFI (ohne CSM) fur altere Rechner: MBR + BIOS (oder UEFI-CSM)
Dateisystem & Clustergrof3e Meist passt alles automatisch. Standard: NTFS oder
FAT32



Laufwerkseigenschaften
Laufuwerk
3268 1) [32 GB]

@ | ausweHL v

Partitions scherna Zielsystern
GPT UEFI (shne CSM) i
A Enweiterte Laufwerkseigenschaften ausblenden

USB-Festplatten anzeigen

Fic fir dltere BIOSe verwenden (zusitzliche Partition usw.)

UEFI-Medienvalidienng zur Laufzeit aktivieren

Formatierungsei llungen
Laufwerksbezeichnung
CCCOMA_JB4FRE_DE-DE_DVO y Windours-Installation anpassen?
Dateisyst Grote der Zuord heit L o
ateisystem e der Zuordnungseinhei <
s 4096 Byte (Standard) EA Anforderung fir 4GB + RAM, Secure Boot und TP 2.0 entfermen
~ Erweiterte Formatierungsoptionen ausblenden [A anforderung far Online Microsaft Korto entfermen
Schrelfformatierung
Bt Bt Syl sl [JEin lokales Benutzerkanta erstellen: | Michael
Auf defekte Bl cke prirfen 1Durchgang [IRegionale Optionen auf die gleichen Werte wie die dieses Benutzers setzen
Status O Datenerfassung deaktiviersn (Fragen zurm Datenschutz iberspringen)
] (RE=Detm g 3 F2 [ Deaktivieren der autamatischen Bitl ocker-Laufwerksverschlisselung
® O = STRT ABBRECHEN

Jnsources\bostuir (5304 MB) 00:0034

Die ersten beiden Anpassungsfelder in der Benutzererfahrung sind obligatorisch.
Mit Klick auf START lauft nun die Installation auf dem Stick

Ist die Installation des modifizierten Windows11-Systems erfolgreich beendet wor-
den, finden Sie anschliel3end folgenden Datenbaum auf dem Stick.

EROCE-- \erwalten

atel Start Freigeben Ansicht Laufwerktools
» u S Busschneiden x [T} Meues Element ~ @ Offnen [FH attes auswinlen
Wil Pfad kopieren £ Einfacher Zugriff - Bearbeiten Nichts auswihlen
An Schnellzuariff Kopieren Einflgen Werschieben Kopieten L8schen Umbenennen  Neuer Eigenschaften
nheften [] Verkniipfung einfigen EED R Oy 5 @ Verlaut 5 swswahl umkehren
Zwischenablage Crganisieren Neu Grtnen Auswahlen
« v 4 83> DieserPC > CCCOMA XG4FRE_DE-DE DVO 01)
‘i Boot(C) A O Mame Anderungsdatum Tyn Griike
= Programme (D3 boot 14.04.2025 20:10 Datsiordner
= Daten ) efi 14.04.2025 20:10 Dateiordner
= Downloads (F) sources 14.04.2025 20:28 Dateiordner
o Media (63 support 14.04.2025 20:27 Dateiordner
5 B CCCOM_XGIFRE_DE-DE_DVA (1) Systern Valume Infarmation 14,04.2025 20:50 Dateiordner
[ _chunk_data 14,04.2025 20:10 Datei 251KB
= Valume (k)
1) autorun.inf 14.04.205 20:10 Setup-Informatio 1KB
" Bibliotheken [ bootmgr 14.04.2085 20:10 Datei 463 KB
[ bootmgrefi 14.04.2025 20:10 EFI-Ditei 2682 KB
€ CCCOMA_XBIFRE_DE-DE_DV ()
[ setup.n 14,04.2025 20:10 Anwendungsenue.., 9BKB
b Netzwerk 24 setup.exe 14,04.2025 20:27 Anwendung 150Ke
v
11 Elemente

Bei wesentlich alteren Modellen kénnen Sie mit nachfolgender Anzeige dartiber unter-
richtet werden, dass eine Installation wahrscheinlich nicht mehr méglich ist. Angeblich
soll aber die Installation auch mit @lteren Programmen lauffahig sein.

lhis drive was created by Rufus L I.

i t ¥ Eryi to
It can boot in but you are trying
boot it  in BIOS-/Legacy mode. THIS WILL NOT WORK?

Ie remove this message you need to do of the following:

o If this conputer supports UEFI, go to your UEFI settings

and lower or disable the priority of
o Recreate the drive in Rufus and use:
on scheme —> MBR.
system —> BIOS (...)
Erase the whole drive in Rufus by selecting:
* Iype —=» Non bootable

Note: You may also see this message if uou inst@lled‘a new
0S and your computer is unable to boot that 0S in UEFI node

lease remove this nedia and press any

Bevor Sie nun die eigentliche Installation (setup.exe) des neuen, mit Rufus modifizier-
ten Betriebssystems auf lhrem PC durchflhren, kdnnen Sie zwischen 2 Varianten
wahlen. Das hangt allerdings davon ab, was Sie genau vorhaben:




Variante 1: Windows 11 "Inplace-Upgrade" von laufendem Windows

Wenn Sie upgraden mdchten und bereits ,in Windows® sind, kdnnen Sie einfach die
setup.exe vom USB-Stick ausfuhren — ganz normal per Doppelklick im Explorer.
Ihre installierten Programme bleiben Ihnen weiterhin erhalten.

Variante 2: Frische Installation / Formatieren der Festplatte
Wenn Sie Windows komplett neu installieren wollen, missen Sie:

1. Den PC vom USB-Stick booten (das ist dann ein Start im sogenannten
UEFI- oder BIOS-Modus, je nach System).

2. Dann startet das Setup automatisch, ohne dass Sie etwas extra machen mus-
sen — kein manueller Aufruf von setup.exe.

— Das geht nicht iber Windows direkt, sondern nur durch Neustarten und Booten
vom Stick.

Upgrade erstellen

Zum Upgraden stecken Sie w.o. erwahnt diesen Stick in_den laufenden Windows-
10-Rechner und klicken doppelt auf die Datei ,Setup.exe”. Nach einem kurzen Moment
erscheint eine Bedienoberflache, auf der Sie bitte nicht (!) gleich auf ,,Weiter" kli-
cken, sondern zunachst auf ,Andern, wie Updates von Setup heruntergeladen werden

— Nicht jetzt".
Mit ,Akzeptieren stimmen Sie den Lizenzbedingungen zu und klicken danach, falls

Windows den Hinweis ,WWorum Sie sich kimmern sollten” einblendet, auf ,Anneh-
men®.

[ Windows 11 Setup —~ X
L Bereit fur die Installation
\/\/O rum S e sIch k uammern so [ | t@ n Wahrend der Installation konnen Sie Ihren PC nicht venwenden. Speichern und schiieBen Sie Ihre Dateien, bevor Sie
staten.
Kammenn Sie sich bitte um die folgenden Punkte, um die Installation fortsetzen zu kénnen und Zue Einnerung sehen Si hier noch einmal et Auswohd
Ihre Windows-Einstellungen, persénlichen Dateien und Apps zu behalten.
[Warum wird mir das angezeigti V' Windows 11 Home installieren
 Persénliche Dateien und Apps behalten
' Dieser PC erfilit nicht die Mindestsystemanforderungen fir die [ | i be!
L&,  Ausfahrung von Windows 11. Diese Anforderungen tragen dazu bei, eine R
gere und qualitativ gere Edahrung zu , die Gber den Windows
Die Installation von Windows 11 auf diesem PC wird nicht empfohlen und n von Windews sind in Windows 11
kann zu Kompatibilitatsproblemen fahren. Wenn Sie mit der Installation
von Windows 11 fortfahren, wird Ihr PC nicht mehr unterstitzt und ist
nicht berechtigt, Updates zu erhalten. Schiden an lhrem PC aufgrund
fehlender Kompatibilitat fallen nicht unter die Herstellergarantie. Wenn Sie
Akzeptieren” auswahlen, bestatigen Sie, dass Sie diese Anweisung gelesen
und verstanden haben.
8% Microsoft  Support Rechtshinweise Zurdck Altualieren B Micrasaft  Support Lega Zurick

Damit gelangen Sie zur Auswahl, ob Sie ,Personliche Daten und Apps behalten®
mochten. Ein abschlieRender Klick auf ,Installieren® aktualisiert Windows 10 auf 11.
Nach ca.100 Minuten kdnnen Sie mit allen Einstellungen, Daten und Programmen auf
dem neuen System weiterarbeiten.

Die Unterschiede: Update, Versionsupgrade und
Lifecycle

In der Praxis soll sich dieses Windows 11 auf ,nicht unterstitzten* Computern véllig
unauffallig verhalten. Das gilt auch fir das Windows Update und die Apps aus dem
Store, auch wenn Microsoft immer wieder gedroht hatte, solche ,Windows-11-Installa-
tionen® von kinftigen Updates auszuschlieRen. Wenn dem so wére, musste Microsoft



fur diese ,Version von Windows11“ ganz bewusst Sicherheitslicken, die mit der Origi-
nalversion geschlossen wurden, wieder neu 6ffnen. Doch wie User berichten, lauft das
Windows Update ohne Einschrankungen.

Auf Ihrem nicht kompatiblen Rechner kommt allerdings nach dem Start der Setup.exe-
Datei ein Hinweis, den Sie genau lesen sollten.

Ein Klick auf ,Annehmen® installiert das Betriebssystem dann trotzdem.

Weiterhin sollten nach Aussagen alterer User die Versionsupgrades, die immer im
Herbst erscheinen wirden, wie z.B. 22H2, 23H2, 24H2 besonders behandelt werden,
denn diese als Funktionsupdates bezeichneten ,Updates seien nicht gerade ,Up-
dates®, sondern es handele sich jeweils um eine neue Version des Betriebssystems.

Auch diese werden Uber das Windows Update angeboten, jetzt aber verweigere
Windows wegen der fehlenden Systemanforderungen das gelieferte Update.

Eine naheliegende L6sung dieses Problems sei aber so naheliegend wie einfach,
namlich wieder mithilfe des Rufus-Sticks.

Jeweils im Herbst sollten Sie also ca. eine Stunde Zeit einplanen, bei Microsoft die
neue Windows-11-Version herunterladen, mit Rufus zu einem neuen Setupstick ver-
arbeiten und damit Ihr System aktualisieren. Der Zusatzaufwand ist also auf einmal
jahrlich begrenzt.
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Das Windows Update meldet, alles sei auf dem neuesten Stand. Tatsachlich aber er-
halt das modifizierte Windows 11 22H2 seit Herbst 2024 keine Patches mehr, erst ein
neues ,Funktionsupdate® verschafft Abhilfe.

Streng genommen wurde sogar jedes zweite Jahr gentigen. Denn nach Aussagen von
anderen Usern wirde jede Version von Windows 11 zwei Jahre lang Sicherheitsup-
dates, also jeweils bis zum Herbst des tUbernachsten Jahres weiterhin erhalten.



Geht es lhnen nicht um neuen Funktionen des jahrlichen Funktionsupdates, brauchen
Sie auch nicht tatig zu werden. Nach zwei Jahren aber ,muss® man auf nicht kompa-
tibler Hardware das Versionsupgrade wie beschrieben wiederholen, ohne erhielte das
System keine Sicherheitsupdates mehr. In Zukunft will Microsoft betroffene Nutzer da-
rauf hinweisen.

Diese ,modifizierte Windows11-Version“ habe ich versuchsweise auf meinem Rechner
mit einem Prozessor Intel CoreTM i7 3770 und 8 GB RAM installiert. Sie ist ohne Ein-
schrankung voll lauffahig. Nach dem eigentlichen Installationsprozess wurden dann
auch noch alle zugehérigen Updates heruntergeladen und installiert.
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@  Michael Thies Windows Update
(&0} Imaa_dma@live.de

Updates abschlieBen, um ihr
Gerat zu schiitzen

lung suchen Q
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Startseite
B System
©  Bluetooth und Gerate
Update fiir Windows Security platform - KBS007651
W' Netzwerk und Internet (Version 10.0.27777.1008)
7 Personalisierung 2025-04 Kumulatives Update for NET Framework 3.5
und 4.8.1 fur Windows 11, version 24H2 fur x64 nstallation aussteher
‘ Apps (KB5054979)
® 2025-04 Kumulatives Update fir Windows 11 Version
e Konten RENCEC
24H2 fur x64-basierte Systeme (KB5055523)
® Zeitund Sprache
@ Spieien Weitere Optionen
K Barrierefreiheit Erhalten Sie die neuesten Updates, sobald sie verflgbar
sind.
et 3
& Datenschutz und Sicherheit i b n @
4 Weitere Informationen
@® Windows Update
O Geratespezifikationen Kopieren
Geratename
Prozessor
Instalierter RAM
Gerite-1D ISTCEVTE-A217-4AD2-BECE BETAIBABGS
Produkt-1D
Systemtyp
Stift- und Toucheingabe
Verwandte Links Domine oder Arbeitsgruppe  Systemschutz  Erweiterte Systemeinstellungen
Windows-Spezifikationen Kopieren

Edition

Version

Instalbert am

Betriebssystembuild 001742
Leistung

Microsoft-Servicevertrag

Microsoft-Software-Lizenzbedingungen
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System > Info
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In der Zwischenzeit sind viele weitere Installationshinweise der ,Fangemeinde* auf-
getaucht wie man auch auf uralten PC’s unter Verwendung vielfacher Trix lauffahige
Windows 11 Versionen installieren kann.

Schauen Sie hierzu einmal in YouTube unter nachfolgender Adresse nach:

https://youtu.be/gLcek3xkxL0?si=bRVH|KOK4kTkCaoE



https://youtu.be/gLcek3xkxL0?si=bRVHjKQK4kTkCaoE

ComputerBase Forum

Win1ll mit Rufus 4.9 — Erfahrungen Anwender berichtigen
https://www.computerbase.de/forum/threads/win11-mit-rufus-4-9-erfahrun-
gen.2247050/
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