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Ausfiithren

“wichtige Systemdateien wurden digital signiert, damit
Linderungen zofort festgestellt werden kdnnen. Dies
gewshrleistet die Integritst des Systems:

@ Geben Sie den Marnen eines Programms, Ordners,
Dokuments oder einer Internetressource an,

Klicken Sie auf "Enweitert”, um Verifizierungsoptionen

ahzupassen.

Klicken Sie auf "Starten”, umn nach Systemdateien zu

suchen, die nicht digital signiert wurden.

Gffnen:

Abhbrechen Durchsuchen...

Schlisfen Erweitert

2 Rosultat ignaturverifizierung
Folgende: [ ateien wurden nicht dighal signiert:

Marme I Oeenes Gedndert  Dateityp VErsion
dipltfrhd.rkl chprogram files (E6hcommon filesyintehopenchbexid  Unbekannt  RTL-Diates Eging
dittfnld_img_chirtl chprogram files (EEhcommaon filesyintehopenchbewid  Unbekannt  RTL-Dates Keing
dittfng.rtl chpragram hles BEhoommen filesntehopenchbeuld  Unbekannt  RTL-Date Keing
dutfng®_ima_chlko chpragram fles Behoommon filesuntehopenchbetdd  Unbekannt  O-Date Keing
disltfng®_img_chicrtl chpragram files (BEhcommon filesntehopenchbeydd  Unbekannt  RTL-Dated Eeing
dishifring. il chpragram files pEhcommon filesyntehopenchbeds  Unbekannt  RTL-Dated Keing
dibtifring_rmig_chi.rtl chpragram files (ehcammon filesyntehopenchbeyds  Unbekannt  RTL-Date Keing
diltfrsd_imeg_chk.rtl chprogram files (@6 comman filesyintehopenchbex36  Unbekannt  RTL-Datei Keine
butten_clickpad.avi chpragram fileselantech Unbekannt  avi-Datei Keine
buttan_srartpad.ani chprogram filesyelanted Unbekannt  2a1-Datei Keing
continuous_edgescrall_v.avi chprogram filesyelanted Unbekannt  2u1-Datei Keing
continuwous_scrall_h_2f.avi chprogram filesyelanted Unbekannt  240-Dabei Keing
dnd02, avi chprogram filesyelanted Unbekannt  261-Datei Keing
dnd03. avi chprogram filesyelantedn Unbekannt  241-Dabei Keing
edge_auto_FEVErse.avi chprogram filesyelantedn Unbekannt  241-Dabei Keing
edge_inertial.avi chprogram filesyelanted Unbekannt  241-Dabei Keing
edge_inertizl_anhy_v.avi chprogram filesyelanted Unbekannt  avi-Datei Keing
edge_inertial_reverse_only v.avi chprogram fileselantech Unbekannt  avi-Datei Keing
erigE_rEVErSE_V.avi chprogram filesyelanted Unbekannt  ai-Diatei Keine
edge_scrollavi chprogram filesyelantedh Unbekannt  841-Dabei Keine
press_sf.avi chprogram filesyelanted Unbekannt  a41-Datei Keine
pto_swipe_3f_right.avi chprogram filesyelantedh Unbekannt  a41-Datei Keing
pto_swipe_3f_up.av chprogram fileshelantedh Unbekannt  a41-Datei Keing
soroll_aute_anby_v.avi chprogram fileshelantedch Unbekannt  &41-Datei Keing
soroll_aute_reverse.av chprogram fileshelantedch Unbekannt  AI1-Datei Eeing
soroll_auto_reverse_only_vavi  chprogram files\elantech Unbekannt  841-Datei Eeing
soroll_mertial_reverse.avi chprogram fileshelantedch Unbekannt  A41-Datei Keing
soroll_nertial_reverse_only_v.a chprogram filesielantech Unbekannt  AI-Datei Keing
scroll_only v.aa chprogram fileshelantech Unbekannt  A41-Datei Keing
soroll_rewerse_w.avi chprogram filesvelantech Unbekannt  A1-Datei Eeing
showmotion.avi chpragram filesvelintech Unbekannt  2W1-Ciatel Keing
srmartaned.an chprogram filesyelantech Unbekannt  &1-Date Keine
smartmobian.an chprogram filesyelanted Unbekannt  Avi-Dade Keine
swipe_2 Ir_pageupcown.avi chprogram filesyelantech Unbekannt  21-Datei Keing
owipe AF down_switchwnelavi  chpragram filesielantiech Unbekannt  avi-Datei Keine
pwipe_af up_desktop.av chpragram fileselantech Unbekannt  avi-Datei Keine
win2edgesvipe_right.aw chpragram fileselantech Unbekannt  a1-Datei Keine
wingedgeswipe_top.avi chprogram filesyelanted Unbekannt  241-Dabei Keine
£ Bd.cpa chprogram filesyintelymedia sdk Unbekannt CPA-Datei Keing
he_32up chprogram filesyintelymedia sdk Unbekannt  WP-Datei Keing
wpde_32vp chprogram filesyintelmedia sdk Unbekannt  WP-Datei Keing TI

Windows Hardware Compatibility Pro-
gram (WHCP)



Neue Regel birgt Risiken: Nachste Wo-
che macht Microsoft Schluss mit diesen
Windows-Treibern

Microsoft hat schon mal vorsorglich angekindigt, dass es ab dem April-Sicherheitsup-
date (verfiighar ab 14. April 2026) fur Windows 11 eine groRe Anderung bei Treibern
gibt. Die sei nétig, um Windows-Sicherheit und -Verlasslichkeit weiter zu verbessern,
schreibt das Unternehmen.

Dabei geht es um Treiber im Kernel-Modus:

Mit dem Update sollen standardmé&fig nur noch Kernel-Treiber geladen werden kon-
nen, die das Windows Hardware Compatibility Program (WHCP) durchlaufen und
signiert wurden.

Um die Sicherheitsstandards fir die Plattform weiter zu erhéhen, wird Microsoft eine
explizite Ausnahmeliste mit seridsen Treibern fihren, die im Rahmen des alten Cross-
Signing-Programms signiert wurden.

Uber die Ausnahmen soll eine sichere und kompatible Nutzung fiir eine begrenzte An-
zahl weit verbreiteter und seridser, cross-signierter Treiber gewahrleistet werden.

Diese neue Kernel-Vertrauensrichtlinie gilt fur Systeme mit Windows 11 24H2,
Windows 11 25H2, Windows 11 26H1 und Windows Server 2025 ab Windows-
Update vom April 2026.

Neue Treiber-Regeln bei Windows 11

Die wenigsten Windows-Nutzer dirften mit den genauen Treiber-Regeln vertraut sein.
Zur Erklarung: Das Microsoft WHCP-Zertifizierungsprogramm ist ein strenger Prozess
zur Treibersignierung, der sicherstellen soll, dass Treiberanbieter alle Sicherheitsan-
forderungen erflllen.

Es scannt alle eingereichten Treiber auf Malware und verlangt Testergebnisse des
Hardware Lab Kit, um zu Uberprifen, ob die Treiber mit Windows und der Hardware
kompatibel sind. Werden die Prifungen bestanden, gibt es ein Code-Signaturzertifikat
von Microsoft.

Parallel dazu gibt es aber noch sogenannte Cross-Signed-Treiber, die bisher
auch vom Windows-Kernel akzeptiert werden. Microsoft stellte Treiberherstel-
lern dafiir seit Anfang der 2000er Jahre vertrauenswirdige Code-Signaturzertifi-
kate zur Verfigung.

Doch dabei gibt es mehrere Haken:

Die Uberprufung der Hardware-Partner war unterschiedlich streng und es gab
keinerlei Garantien hinsichtlich der Sicherheit und Kompatibilitat des Kernel-
Codes.

Das von externen Zertifizierungsstellen verwaltete Signaturprogramm verlangte von
den Treiberautoren, die privaten Schliissel des Zertifikats zu speichern und zu schiit-
zen, was zu Missbrauch und dem Diebstahl von Anmeldedaten fuhrte.

Da Kernel-Treiber mit héchsten Rechten im System laufen, versuchen Angreifer immer
wieder, Hacks auf diesem Weg ins System einzuschleusen.



Die Konsequenz: Windows 11 soll bald nur noch WHCP-Treiber laden. Da sich
aber noch einige Anbieter auf cross-signierte Treiber verlassen, soll es dafir eine
Ubergangsfrist mit Ausnahmen geben.

Ubergangsregeln fir cross-signierte Treiber

Microsoft zieht mit dem April-Sicherheitsupdate den cross-signierten Treiber also nicht
sofort den Stecker. Wer das Sicherheitsupdate einspielt, aktiviert einen sogenannten
Evaluierungsmodus.

Im Evaluierungsmodus tberwacht und pruft der Windows-Kernel alle geladenen Trei-
ber, um festzustellen, ob die neue Vertrauensrichtlinie sicher aktiviert werden kann,
ohne Kompatibilitatsprobleme durch die Blockierung kritischer, cross-signierter Treiber
zu verursachen.

Ein System verbleibt dabei so lange im Evaluierungsmodus, bis alle Evaluierungskri-
terien erfullt sind: Fir Windows 11 bedeutet das 100 Stunden Uberwachung und drei
Neustarts.

Wenn alle wahrend des Testzeitraums geladenen Treiber als vertrauenswurdig einge-
stuft werden, aktiviert das System die neuen Regeln und setzt sie durch. Cross-sig-
nierte Treiber, die nicht vertrauenswiirdig sind, werden blockiert und Nutzer sehen eine
Hinweismeldung dazu.

Wenn wéahrend des Testzeitraums Treiber mit Cross-Signatur gepruft werden und fest-
gestellt wird, dass sie die neue Kernel-Vertrauensrichtlinie nicht erfullen wirden, wird
die Richtlinie nicht aktiviert, sondern verbleibt im Testmodus, und der Testzeitraum
wird zurlickgesetzt.

Treiber auf dem eigenen System prlfen

Mit dem Testmodus sollte es mdglich sein, das Sicherheitsupdate im April einzuspie-
len, ohne in grolRere Probleme zu laufen. Denn klar ist: Wenn Windows 11 einen
Treiber wegen Signatur-Problemen blockiert, funktionieren Geréate, die den Trei-
ber bendtigen, nicht mehr.

Warten Sie mit dem Sicherheitsupdate vom April ein paar Tage. Es durfte sich ziemlich
schnell zeigen, ob die neuen Regeln Probleme machen oder nicht. Falls es zu Schwie-
rigkeiten kommen sollte, ist davon auszugehen, dass eher altere Hardware betroffen
ist.

Wer mochte, kann auch vorher einen Treiber-Check machen. Dafur gibt es verschie-
dene Wege, von denen uns aber keiner perfekt erscheint:

Bordmittel

Mit dem eingebauten Bordmittel sigverif (per Windows-Taste - R einen Ausfiihren-
Dialog 6ffnen), erhalten Sie eine umfangreiche Protokolldatei, die anzeigt, von wem
Systemdateien und Treiber signiert wurden; das ist eine sehr umfangreiche Sache,
denn Sie missen die Datei durchsehen.

Zusatz-Tools: Mit Sigcheck oder Autoruns (Tab Treiber) kbnnen Sie auch fehlenden
Signaturen bei Treibern nachspiren.

Ereignisanzeige: In der Ereignisanzeige sollten Sie nach der ID 243 Ausschau halten.
Die zeigt unter Anwendungs- und Dienstprotokolle, Microsoft, Windows, Codelntegrity
im Bereich Operational an, wenn veraltete Treiber Probleme machen konnten.



Ausfiihren

Geben Sie den Mamen eines Programm

Dokuments oder einer Internetressource an.

gnaturverifizieru

<, Ordners,

Abbrechen

Durchsuchen...

= Resultate der

Signaturveri

Folgende Datien wurden richt digtal sigrie

“wichtige Systemdateien wurden digital signiert, darmit
Anderungen sofort festgestellt werden kinnen. Dies

gewahrleistet die Integritit des Systems.

Klicken Sie auf "Emweitert”, um Yerifizierungsoptionen

Anzupassen,

Klicken Sie auf "Starten’, um nach 5ypstemdateien zu
suchen, die nicht digital signiert worden,

Schiiehen Enveitert

nung

it

MName
dbltfnhg.rtl
clbltfnl2_irmg_chirtl
clbltfnga.rtl
clbltfng9_img_cbk.o
clbltfnga_img_cbk.rtl
clbltfnng.rt!
clbltfng_img_chk.rtl
clbltfnsa img_cbkrt!
button_dickpad.avi
button_srmartpac.avi
continuous_edgescroll_w.avi
continuous_scrall_h_2f.awi
dncl02.avi
dncl03.avi
edge_auto_reverse,avi
edge_inertial.avi
edge_inertial_only_v.avi
edge_inertial_reverse_only_v.avi
edge_reverse_v.avi
edge_scroll.avi
press_3f.avi
ptp_swipe_3f_right.avi
ptp_swipe_3f_up.avi
scroll_auto_only_v.avi
scroll_auto_reverse.avi
scroll_auto_reverse_only v.avi
scroll_inertial_reverse.avi
scroll_inertial_reverse_only_v.avi
seroll_only_v.avi
scroll_reverse_v.avi
slowmotion,avi
smartarea.avi
smartmotion.avi
swipe_2f Ir_pageupdown.avi
swipe_4f_down_switchwnd.avi
swipe_d4f_up_desktop.avi
winBedgeswipe_right.avi
winBedgeswipe_top.avi
c_64.cpa
he_32.p
vpSe_32.up

Im Ordner

chprogram files (x86)\common filesyintelopenclbinixé4
chprograrm files (x@8)common filesyintehopenchbinxgd
chprograrm files (x@8)common filesyintehopenchbinmxse
chprogram files (x86)\common filesyintehopenclhbinix6a
chprogram files (x86)\common filesyintehopenclhbinix6a
chprograrm files (x@8)common filesyintehopenchbinmxse
cyprograrm files (x@g)common filesyintehopenchbimxse
chprogram files (x86)\common filesyintehopenclhbinix6a
chprograrm files\elantech

chprogram filesielantech

chprogram files\elantech

chprogram files\elantech

chprogram filesielantech

chprogram filesielantech

chprogram files\elantech

chprogram files\elantech

chprogram filesielantech

chprogram filesielantech

chprogram files\elantech

chprogram files\elantech

chprogram filesielantech

chprogram files\elantech

chprogram files\elantech

chprograrm files\elantech

chprogram filesielantech

chprogram filesielantech

chprogram files\elantech

chprogram filesielantech

chprogram filesielantech

chprogram files\elantech

chprogram files\elantech

chprogram filesielantech

chprogram filesielantech

chprogram files\elantech

chprograrm files\elantech

chprogram filesielantech

chprogram files\elantech

chprogram files\elantech

chprograrm filesiintelymedia sck

chprograrm filesiintelymedia sck

chprogram filesyintehmedia sdk

Geandert
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt

Dateityp
RTL-Datei
RTL-Datei
RTL-Datei

O-Datei
RTL-Datei
RTL-Datei
RTL-Datei
RTL-Datei
Al-Datei
Avl-Datei
AVI-Datei
AVI-Datei
Avl-Datei
Avl-Datei
AVI-Datei
AVI-Datei
Avl-Datei
Avl-Datei
AVI-Datei
Al-Datei
Avl-Datei
Avl-Datei
AVI-Datei
Al-Datei
Avl-Datei
AVI-Datei
AVI-Datei
Avl-Datei
Avl-Datei
AVI-Datei
AVI-Datei
Avl-Datei
Avl-Datei
AVI-Datei
AVl-Datei
Avl-Datei
AVI-Datei
AVI-Datei
CPA-Datei

WP-Datei

WR-Datei

Wersion
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine
Keine




