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In den vergangenen Jahren waren es vor allem Erpresserviren, bei
denen komplette Systeme wverschllsselt wurden und nur gegen
iImmense Losegeldzahlungen wieder freigeschaltet werden konnten. -
70 Kommunen 2023 in NRW durch Cyberangriff lahmgelegt — Des
weiteren treten seit ca. 2020 vermehrt Betrigereien auf, bel denen
insbesondere altere Menschen mittels Druckaufbau zu einem Ereignis
zB. aus dem familiaren Umfeld unter Hinzuziehung von ,Polizei,
Rechtsanwalt, Ge-richt” usw. um ihre Ersparnisse gebracht werden.



Neues vom Enkeltrick

Nachdem das Handy ja ,heruntergefallen” ist und
dabei kaputt ging, hier eine neue Variante.

,Hallo, Oma hast du Fotos von mir? Ich habe namlich
mit dem kaputten Handy alle verloren®.

Es ist davon auszugehen, dass die Betriiger die Fotos
fuir weitere kriminelle Zwecke verwenden wollen.
Wieviel vertrauter kann man anschlieBend mit einem
netten Foto ,von sich” die Oma um einen kleinen
finanzielle Gefallen bitten.

Also auf keinen Fall Fotos!! WhatsApp kdnnte damit
sehr familiar wirken




Polizeihauptwache — Kommissar

Braun

{#° BUNDESPOLIZEI

In den letzten Jahren haben Ganoven immer wieder versucht uber einem
Schockanruf bei alteren Menschen an deren Erspartes zu gelangen. Hier
ein einfacher Trick um derartige Anrufe ins Nirwana laufen zu lassen

Polizeihauptwache Kommissar
Braun: (verlogener Gauner)

Jhr Sohn hat heute einen
schweren Unfall mit Personen-
schaden verursacht und ist des-
halb vorlaufig festgenommen wor-
den. Gegen Vorlage einer Kaution
von 5000 € kann er allerdings bis
zur Hauptverhandlung auf freien

Fuld gesetzt werden.”

Telefon-Betruiger: Rentnerin sagt falschem P
olizisten die Meinung (t-online.de)

lhre Gegenfragen:

Stop! Welcher? Ich habe namlich
zwei Sohne. Den Anton und den
Erich (Sie lugen jetzt ebenso) oder:
Sie haben sicherlich den Unfall
aufgenommen? ,Ja“. Dann
nennen Sie mir noch schnell sein
Geburtsdatum!

Im Zweifel legen Sie den Horer
sofort auf und rufen die Polizei
direkt neu an



https://www.t-online.de/tv/nachrichten/panorama/id_100398228/telefon-betrueger-rentnerin-sagt-falschem-polizisten-die-meinung.html
https://www.t-online.de/tv/nachrichten/panorama/id_100398228/telefon-betrueger-rentnerin-sagt-falschem-polizisten-die-meinung.html

Wie revanchiere ich mich fur einen
Schockanruf (ein Rollenspiel!)

Ein Schockanruf erreicht mich:

»lhr Enkel hat einen schweren Unfall mit Todesfolge verursacht!“
Nun mein Part als Schauspieler — ich ,schauspielere” namlich wirklich
gut!l  Das ist ja sehr schlimm. Mein(e) Frau (Mann) darf davon um
Gottes Willen nichts erfahren, sie (er) ist namlich sehr herzkrank. Sie
sind bei mir allerdings auf meinen Nebenanschluss gelandet. Fur nahere
Angaben zum Unfallhergang rufen Sie mich deshalb bitte umgehend
unter meiner Hauptnummer an, da bekommt mein(e) Frau (Mann)
wenigstens davon momentan nichts mit. Bitte rufen Sie mich unter der
nachfolgenden Nummer an:

Diese ist: 08141 6120.«

Hier meldet sich allerdings: Polizeiinspektion Furstenfeldbruck
Und das ist mein ,,Gegenschock!“ Gelungen?




Trickbetrliiger ruft als Bank-

Mitarbeiter an

* Ein Unbekannter gibt sich als Mitarbeiter lhrer
Bank aus.”

* Ich habe schlechte Nachrichten, lhr Online-
konto wurde gehackt! Wir miissen umgehend
Ihre Daten priifen. Geben Sie mir Ihre IBAN-

Nr. an und aktivieren Sie Ihr mobiles TAN"“
* (Puchheim Schaden 250000 €)

* lhre Bank ruft Sie niemals an, nur auflegen.




Polizei warnt vor neuen Whatsapp-Betrugsmasche

Der Anrufer gibt sich als Mitarbeiter eines
Bank-Sicherheitsservices aus.

Er behauptet der Bank seien Unregel-
maldigkeiten aufgefallen. Die Frau habe ihre
letzte Abhebung an einem manipulierten
Kartenterminal getatigt, wodurch Betruger
an die personlichen Daten der Frau gelangt
seien.

Denken Sie daran: lhre Bank ruft Sie nie-
mals an — Also sofort auflegen




Geldforderungen von Behorden:
nur Papierform zulassig und

vorgeschrieben

In der Regel verwenden Telefonbetruger den Enkeltrick.
Andere geben sich mal als Krankenkasse, Microsoft-
Mitarbeiter, als Notar, Polizeibeamte, Rechtsanwalt,
Finanzamt, Zoll, Bankangestellter, Europol, Deutsche
Botschaft oder sogar als Mitarbeiter des Amtsgericht
Frankfurt aus. Mit diesem Trick wollte selbst eine 14-
Jahrige per Telefonbetrug am 17.05.24 225.000 Euro von
einer Seniorin ergaunern. Nur die war schlauer

Allen ,,Behorden® gemein, ist nur die

Betrugsabsicht.
Also auflegen



https://www.pcwelt.de/news/Vorsicht-vor-Telefonbetrug-Cybergangster-tarnen-sich-als-Polizisten-11201058.html
https://www.presseportal.de/blaulicht/pm/44150/5324786

Amtsgericht Munchen warnt und gibt
Hinweise zur Pravention 12.03.4
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Angebliches Behdrdenschreiben
des AG Miunchen ist eine Fal-
schung per Briefpost. Ein AG
kann niemals durch eine Kanzlei
vertreten werden. Auch Termin-
ladungen eines Amtsgerichts
kdnnen nicht durch andere Ge-
richte erfolgen. Hier soll wohl
uber eine Drohgebarde eine
unberechtigte Zahlungsaufforde-
rung getatigt werden.

Nur loschen



ZurAbwechselung mal eine
,Virenwarnung"

== Windows Defender-Sicherheitscenter

Anzeige ist auf

Microsoft Windows-Firewall-Warnung ! ., S Ch reck“ g e b u rstet
PC mit Trojaner-Spyware Infiziert

(Fehlercode: 2V7THGTVB) Don'’t worry dies ist

a Y nur ein mieser Fake,
Der Zugriff auf diesen PC wurde aus Sicherheitsgriinden aber kel n VI rus
Gesperrt. .
Support Anrufen: (030166347147 Nicht anrufen, sonst

haben Sie echt

ﬂ Trouble

indo _
icharhait Stornieren




Nur noch lastig, sofort [6schen

McAfee"

Together is power.

Prioritdre E-Mail: ********@t-online.de
Ihr Abonnement ist abgelaufen !!

Wir haben mehrmals versucht, mit Benachrichtigungen und Warnungen auf Ihr
Konto zuzugreifen, haben jedoch keine Antwort von Ihnen erhalten. Erneuern Sie lhr
Abonnement, da Sie nicht mehr vor Cyberangriffen und Hackern geschitzt sind. Zu
Ihrer eigenen Sicherheit empfehlen wir Ihnen dringend, Ihr Abonnement zu
erneuern. Wenn Sie |hre Mitgliedschaft nicht verlangern, wird |hr Konto innerhalb
von 48 Stunden geschlossen.

AUSWEIS: ***++err
E-mail: =**=**@t-online.de

Hier Weitermachen

Wenn keine MaBnahmen ergriffen werden, wird lhr Konto innerhalb von 48
Stunden geschlossen.

Im Rahmen unseres Treusprogramms erhalten Sie einen RABATT:
Bis zu 80 % Rabatt

Gemeinsam ist Macht.

LETZTE MAHNUNG:

BESTATIGUNG ERFORDERLICH

Ihr Subscription von McAfee Total Protection
endet moglicherweise bald

Nach Ablauf des Enddatums werden unsere
Gerate fir Hacker angreifbar ...

Datum endet: Bald

Schutzen Sie Ihre Gerate JETZT >~>
(7) Verfgbar : (-95%) Noch heute Verlangerungsrabatt

Erneuern Sie lhr Subscription, indem Sie auf die Schaltfldche
unten klicken:

Jetzt aktivieren

Motiz: Wenn kein Subscription registriert ist, wird lhr Konto
moglicherweise innerhalb von 48 Stunden als inaktiv markiert.




Nebuldse ,,Rechnungen”

* Scheuen Sie sich nicht eine Kopie der
Rechnung an das Unternehmen, von
dem diese Rechnung augenscheinlich
stammt, zur Uberprifung zu senden.
Dies sind speziell AMAZON und Pay-

pal.
* Ansonsten gleich in den Papierkorb



Falsche Rechnung von ,,Amazon*

- 1) Adresse gekidnappt

- — /2) 5+3 Pings aktiv
/3) Meine Bestellung, mein Konto inaktiv

4) Besteller (nicht ich):
Besteung st Dawid Duczek
ubanas 10/11-32
LV-1060 Riga
LATVIA (Lettland)

amazonde

S T — ,Ihr Benutzerkonto wurde sicherheitshalber
provisorisch deaktiviert, da ein nicht autho-
e S risierter Fremdzugriff vermutet wird. Darauf-
0 ¢ hin wurde die eingereichte Bestellung stor-

niert, und wird nicht bearbeitet. Bitte besta-
tigen Sie sich als legitimer Account-Inhaber,
um eine erneute Freischaltung des Konto-
zugriffs zu erreichen.” Vorsicht!! Text von
,2Amazon*“ soll Sie in Sicherheit wiegen

Hier ist die Falle: Niemals lhre echten
Daten eintragen



MELDUNG AN AMAZON

Sie haben eine eigentimliche Rechnung erhalten. Wenn Sie sich nicht im Klaren sind, so leiten
Sie diese einfach weiter an Amazon. In wenigen Minuten erhalten Sie u.U. folgende Nachricht:

Guten Tag Herm

vielen Dank fur das freundliche Telefonat.

Wie besprochen stammt die E-Mail, die Sie erhalten haben, tatsachlich nicht von Amazon.de. Wir sind
aber bereits dabei, der Angelegenheit genauer nachzugehen. Wenn maoglich schicken Sie uns diese E-
Mail als Anhang an: stop-spoofing@amazon.com . So bleiben alle Informationen der Kopfzeile erhalten,
mit deren Hilfe wir die Herkunft der E-Mail besser nachverfolgen konnen. Loschen Sie danach die E-
Mail. Wenn Sie die E-Mail nicht als Anhang verschicken konnen, leiten Sie sie bitte an stop-
spoofing@amazon.com weiter. Geben Sie dazu die Information in der Kopfzeile an, wenn dies moglich
ist.

Bitte beachten Sie, dass die E-Mail-Adresse stop-spoofing@amazon.com von unserer ameri-
kanischen Website Amazon.com betreut wird und Sie daher eine Empfangsbestatigung auf Englisch
erhalten werden. Wenn Sie die Mail weder als Anhang senden noch diese weiterleiten kdnnen, kann es
sein, dass |hr E-Mail-Provider das Weiterleiten einer bereits erkannten Phishing-Mail blockiert. In die-
sem Fall méchten wir Sie bitten, keine Links oder Anhange zu 6ffnen und die E-Mail einfach zu I6schen.

Sie erhalten wichtige Informationen des Kundenservice wie Aktualisierungen der Kontorichtlinien oder
Produktrickrufe auch Uber das Message Center. Sie kbnnen das Message Center auch direkt Uber
folgenden Link aufrufen:


mailto:stop-spoofing@amazon.com
https://www.amazon.de/gp/message

Verbraucherschutz warnt:
So einfach bezahlen Betruger
mit lhrem Paypal-Konto

Eine fiese Betrugsmasche Uber Paypal erlaubt es, einfach Abbuchungen auf
lhrem Namen durchzufihren. Es gibt kaum Maoglichkeiten, sich davor zu
schitzen. Paypal ist eine beliebte Methode, um Online-Zahlungen zu tatigen.
Aktuell vermehren sich die Berichte liber eine Betrugsmasche, vor der man
sich kaum schitzen kann.

Verbraucherschiitzer warnen vor sogenannten Gastkonten auf Paypal, die es
Dritten erschreckend einfach erlaubt, Abbuchungen im Namen des Konto-
inhabers durchzufihren. Mit gefulltem Warenkorb geht er im Online-Shop zur
Kasse. Hier wahlt er als Zahlungsart Paypal, meldet sich aber nicht mit seinem
Konto an, sondern klickt auf Gast; er zahlt also mit einem Gastkonto. Er
bestellt das Produkt und gibt seine eigene Adresse, aber die IBAN von
jemand anderem an, der vielleicht ein Paypal-Konto besitzt (die IBAN konnte
zum Beispiel gestohlen sein, oder man hat sie vorher durch Phishing
weitergegeben). Der Kauf geht durch, Paypal prift die Daten nicht
ausreichend nach und der echte Kontobesitzer bekommt die Abbuchung. Als
andere Zahlungsart wahlen Sie lieber Klarna. Klarna ist ein schwedischer Zahl
ungsanbieter mit Hauptsitz in Stockholm, der diese Zahlungs-moglichkeiten
nicht anbietet und damit den o.a. Betrug ausschlielst.



https://www.pcwelt.de/article/2535921/verbraucherschutz-warnung-paypal-gastkonto-betrug-so-schuetzen-sie-sich.html
https://de.wikipedia.org/wiki/Payment-Service-Provider
https://de.wikipedia.org/wiki/Payment-Service-Provider
https://de.wikipedia.org/wiki/Stockholm

Wie wehren Sie sich gegen die aktuelle Paypal-
Betrugsmasche

Eine Paypal-Bezahloption, die sich "Zahlen ohne Paypal-Konto"
nennt und auch als "Gast-Konto" oder "Gastzahlung" bekannt ist,
steht in der Kritik. Damit konnen Kaufer im Lastschrift-Verfahren
zahlen, ohne dass ein Paypal-Konto angelegt wird. Daflr ist eine
IBAN anzugeben. Auf die Frage, ob eine Prifung stattfindet, ob die
IBAN der bestellenden Person tatsachlich gehort, antwortete Paypal
eher ausweichend.

Betroffene konnen sich gegen die unberechtigten Zahlungen
jedoch wehren. Zunachst mussen sie dazu der Forderung des
Unternehmens widersprechen, da die Abbuchung unerlaubt
stattfand, erkiart die Verbraucherzentrale NRW. Lassen Sie den
Betrag von der Bank zuruckbuchen, wofur ihnen normalerweise
acht Wochen Zeit nach Buchungsdatum bleiben - Dbei
unberechtigten Buchungen jedoch sogar 13 Monate. Wichtig ist
auch eine Anzeige bei der Polizei wegen Datenmissbrauch.

Inkassoforderungen lassen sich durch Vorlage der Anzeige
bestreiten, erortert die Verbraucherzentrale.




PayPal-Betrug: Vorsicht
bei Geld von Fremden

So funktioniert die Betrugsmasche, die zurzeit ihre
Runden macht. So erhalten vermehrt PayPal-Nut-zer
eine Geldsumme von einem unbekannten Account.
Kurze Zeit spater folgt jedoch die folgende Nachricht:
,2Entschuldigung, ich habe mich bei der E-Mail-Adresse
vertan. Konnten Sie das Geld uber die Option ,Freunde
und Familie’ zurucksenden, aber auf ein anderes
Konto?" Nein!

Falle: Ggf. behalten Sie einfach das Geld und warten
ab, ob der Betruger Anzeige erstattet.

17.05.24



Neue DHL-Betrugsmasche mit Paketsendungen

ZAHLUNG VON EINFUHRZOLLEN/STEUERN
ERFORDERLICH
Sehr geehrte/r geschatzte/r Kunde/in,

Ihre Sendung ist im Land eingetroffen und hat den Zoll passiert. Es steht
jedoch eine offene Einfuhrzoll-/Steuerzahlung aus, die beglichen werden
muss.

Bitte beachten Sie, dass lhre Sendung erst nach Klarung dieser
Angelegenheit fiir die Zustellung freigegeben wird.

Wir empfehlen Ihnen, den Fortschritt Ihrer Sendung online weiter zu

verfolgen.
Meine Sendung freigeben

Erst bei ,Zahlung”
der Zollgebuhren

erfolge Auslieferung.

Nicht beachten —
alles Fake

Im Zuge der amerikanischen ,Zollorgie® ver-
suchen Betruger es wieder mit der DHL-Tour.
Klicken Sie deshalb niemals auf Links aus sol-
chen Nachrichten wie nebenstehend und pru-
fen Sie den Sendungsstatus direkt Uber die offi-
zielle DHL-App oder Website. Achten Sie auf
Anomalien in der personlichen Anrede, Sen-
dungsnummer und offizielle Absenderadresse
in der Sendung. Waren, die Sie nicht bestellt
haben — Annahme verweigern, ebenso Waren
an den Nachbarn, insbesondere Nachname-
Sendungen. Die Tater professionalisieren ihre
Methoden kontinuierlich. Mit Kl erstellen sie
fehlerfreie Nachrichten. QR-Codes werden ver-
mehrt eingesetzt. Gefahrlich sind Links oder
Anhange, die Schadsoftware wie Trojaner oder
Ransomware installieren. Niemals unerwartete
Anhange offnen und verdachtige Links meiden.



Bankmitarbeiterin getauscht:
Betruger ergaunern sechsstellige Summe

Ein Telefonbetruger hat am Dienstag eine Bankmitarbeiterin getauscht
und damit erheblichen finanziellen Schaden angerichtet.

Nach Angaben der Polizei kontaktierte der unbekannte Anrufer am Vormittag
die Bank und gab sich als Geschaftsfuhrer (CEO-Fraud) eines ortlichen Unter-
nehmens aus. Durch geschickte Gesprachsfuhrung setzte er die Mitarbeiterin
so stark unter Druck, dass sie mehrere Uberweisungen anordnete. Einige der
Uberweisungen wurden ausgefihrt, bevor der Betrug erkannt wurde. Zwar
konnten mehrere Transaktionen ruckgangig gemacht werden, dennoch ent-
stand ein Schaden im unteren sechsstelligen Bereich. Die Kriminalpolizei hat
die Ermittlungen aufgenommen und warnt vor dieser Betrugsmasche, bekannt
als ,CEO-Fraud®“.Dabei geben sich Betruger als FUhrungskrafte von Unterneh-
men aus und wenden sich gezielt an Mitarbeiter, die Uberweisungen tatigen
durfen. Diese werden unter Druck gesetzt, groere Summen ins Ausland zu
uberweisen. Die finanziellen Schaden konnen bis in die Millionenhdhe reichen.
Die Polizei rat Unternehmen, Schutzmallihahmen zu ergreifen: Mitarbeiter
sollten klare Vorgehensweisen fur finanzielle Transaktionen kennen und bei
ungewohnlichen Anweisungen stets eine Ruckversicherung einholen.

* 24.02.2025



Warnung lhrer Sparkasse
Vorsicht vor ,,Quishing”, einer neuen Betrugsmasche

Neben eMails und Anrufen sind neuerdings
Briefe - angeblich im Namen des Deutschen
Sparkassen- und Giroverbands - aufgetaucht.
Die Sparkasse warnt eindringlich.

Sparkasse warnt vor betriigerischen Briefen

In den Briefen wird die Aktualisierung per-
sonlicher Daten gefordert. Daflr ist im
Schreiben ein QR-Code angegeben. Wird der
Code ge-scannt, wird man automatisch auf eine
betru-gerische Webseite umgeleitet — auch
Phishing-Seite genannt. An dieser Stelle werden
neben personlichen Daten auch die Zugangs-
Daten fur das Online-Banking sowie die
Nummer der Spar-kassen-Card oder Kreditkarte
abgefragt.

Die Sparkasse warnt nachdruicklich: ,,Bitte
geben Sie niemals Daten auf den Phishing-
Seiten ein.

Nach Kenntnis lhrer Zugangsdaten wird das
Passwort geandert und Sie haben auch als
Kontoinhaber hierauf keinen Zugriff mehr, so
dass in aller Ruhe lhr Konto gepliindert
werden kann

So erkennen Sie den falschen Spar-
kassen-Brief

Mit fadenscheiniger Begrundung fur die Daten-
Abgabe wird von den Betrugern auf eine ,EU-
Vorschrift zur Verhinderung von Geldwasche
und den Know Your Customer (KY C)
Richtlinien® verwiesen. Aulderdem heil3t es, dass
das Online-Banking eingeschrankt wird, sollte
man den Brief missachten. Alles nur Fake.

Was kann man tun, wenn man Daten ein-
oder angegeben hat?

Wenn Sie bereits auf die Betrugsmasche
hereingefallen sind, wenden Sie sich auf direk-
tem und offiziellem Weg an die Sparkasse.
Vor Ort kdnnen die Mitarbeiter den Zugang zum
Online-Banking und die Kredit- und Sparkassen-
karte sperren. Dadurch wird finanzieller
Schaden verringert oder sogar verhindert.

Haufig sind Betrugsmaschen kompliziert. Bei
dieser neuen Methode ist das jedoch anders:
Sie ist sehr einfach und bringt den Tatern viel
Geld




lhre eMail liefert Ganoven lhre Anrede
frei Haus

Viele Internet-User verwenden in ihrer eMail-Adresse ihren eigenen Vornamen
und Nachnamen.

Sofern Sie Schreiben mit betrigerischem Hintergrund erhalten, konnen die
Ganoven diese hier in der Anrede gleich mitverwenden und erwecken damit einen
personlichen Eindruck.

Wenn aus eMail-Adressen diese Informationen nicht abgeleitet werden kdnnen,
erkennen Sie sofort die Betrugsabsicht, denn diese Anschrei-ben mit einer
unpersonlichen Anrede sehen immer so aus:

Sehr verehrter Kunde ...

lhre Dummbheit, wenn Sie darauf hereinfallen. In aller Regel werden hier u.U.
nicht vorhandene Schulden angemahnt oder ,Bankkontodaten berichtigt®. Wenn Sie
die eMail offnen und hier auf Abfragen antworten, brauchen Sie sich nicht zu
w_ugdern, wenn |hr Konto unbefugterweise um erhebliche Geldbetrage erleichtert
wird.

Deshalb Neugier unterdricken und eMail nur Ioschen




Per Post zum Betrugsversuch
niemals QR-Code abscannen




Hallo, lieber Freund! D@
| bist aber ganz schon
neugierig.

Ich mache dir gewiss
keine Angaben zu
‘meinerBank”, noch
teile ich dir meine
IBAN-Nr. mit!

Ich wirde sagen: heute
Pech gehabt und wer
anderen eine Grube
grabt fallt selbst hinein

QR Code

Gefalschte Strafzettel:
Polizei warnt vor falschen QR-Codes

g

Gefahrlich wird es auch fur Falschparker: Polizei/Ord-
nungsamt setzen immer haufiger QR-Codes auf
Strafzetteln ein, um Burgern die Bezahlung des Bul-
geldes zu erleichtern?

Dies ist kein Ersatz fuir einen BuRgeldbescheid!

Betriger haben dies sofort in der Vergangenheit aus-
genutzt und z.B. gefalschte Strafzettel mit ,, QR-
Codes* an der Windschutzscheibe des Autos ange-
bracht. Vorsicht: Gefalschte QR-Codes auch an
Ladesaulen, oder postalisch versandte Schreiben
der ,,Commerzbank“ mit QR-Code! Sie werden
damit nur betrogen.

In einen QR-Code passen 7089 Zahlen und 4296
Buchstaben: Und damit lassen sich in Kombi-
nation viele Betriigereien bewerkstelligen.

Deshalb, Vorsicht beim Abscannen des Codes
der ,,Commerzbank*! Nie darauf reagieren!

Oder telefonische Rickfrage bei lhrer Bank
Beileigender QR-Code ist Test, nur ein Muster




BuRgeldbescheid per QR-Code

Ein Buldgeldbescheid, der nur Uber einen QR-Code auf einer Postkarte ohne Adressaten zugestellt wird, ware in
Deutschland rechtlich unzulassiq. Hier sind die wesentlichen Grinde:

Formvorschriften des BuBRgeldbescheids:

Ein BuRgeldbescheid muss nach § 66 des Ordnungswidrigkeitengesetzes (OWiG) zwingend bestimmte Angaben
enthalten, darunter:

Den Betroffenen namentlich benennen Die Tatbezeichnung

Die Rechtsgrundlage Die Beweismittel

Die Rechtsbehelfsbelehrung

Ein QR-Code alleine ersetzt diese Angaben nicht und erflllt die gesetzlichen Anforderungen nicht.

Zustellungsvorschriften:Ein BuRgeldbescheid muss in Deutschland in der Regel per Post mit
Zustellungsnachweis erfolgen (§ 51 OWiG i.V.m. §§ 3, 5 Verwaltungszustellungsgesetz).

Eine Postkarte ohne Adressaten ware kein sicherer Zustellweg und konnte leicht verloren gehen oder von
Unbefugten eingesehen werden, was datenschutzrechtlich problematisch ware.

Datenschutz & Personlichkeitsrechte:
Ein BuRgeldbescheid enthalt personenbezogene Daten und unterliegt dem Datenschutzrecht (DSGVO, BDSG).

Eine offene Postkarte ohne sicheren Briefumschlag ware ein klarer VerstoB gegen den Datenschutz, da Dritte
Zugang zu den Daten hatten.

Fazit

Ein Buldgeldbescheid nur per QR-Code auf einer Postkarte ohne Adressaten ist nicht zulassig. Sollte dir ein solcher
Bescheid zugehen, kannst du rechtliche Schritte einleiten, insbesondere einen Einspruch einlegen und ggf. die
Rechtswidrigkeit der Zustellung rugen.



Falsche QR-Codes auf Parkautomaten:

Auf Parkautomaten in Hannover wurden vor Kurzem gefalschte QR-
Codes der Parkschein-App "EasyPark" entdeckt. Anscheinend sollten
Bezahldaten von Nutzern entwendet werden. Die Polizei nahm
vorubergehend drei Heranwachsende fest, die eine Rolle mit gefalschten
QR-Code-Aufklebern bei sich trugen. lhren Angaben zufolge hatten sie
von ,Mitarbeitern der Easy Park“ gegen Entlohnung fur ihre Mithilfe zur
~Berichtigung“ der ,fehlerbehafteten QR-Codes* durch Uberkleben eine
Entlohnung in Geld erhalten. Die Polizei Hannover stellte die gefalschten
Rollen sicher. Anzeige gegen unbekannt wurde erstellt. Eine weitere
Verfremdung durch Uberkleben des urspriinglichen QR-Codes durch
betrugerische neue Sticker konnte verhindert werden.

Vor neuer Betrugsmasche, bei der Tater uber die originalen QR-Codes
auf Automaten einen QR-Code klebten, der auf eine gefalschte EasyPark-
Internetseite fuhrte, wird gewarnt. Dort wurden die Nutzer Ilaut
Landeskriminalamt (LKA) aufgefordert, neben der Parkzeit ihre
Kreditkartendaten einzugeben.

Jetzt EasyPark laden und sofor




Vorsicht, Quishing! Virenscanner
erkennen keine QR-Codes !!

So gehen die Cyberkriminellen vor In
der neuen Variante des Quishings_geht
es angeblich um die regelmalige Uber-
prufung der Identitat eines Bankkunden
aufgrund von EU-Vorschriften. Um dies
so einfach wie moglich zu gestalten, soll
man den auf dem Anschreiben abgebil-
deten QR-Code einscannen. Beim On-
line-Quishing wird in der Betreffzeile der
E-Mails zum Beispiel auf ein Sicher-
heitsproblem hingewiesen, bei dem die
Nutzer aktiv werden mussten. Das Ziel
der Betruger ist immer, dass die Nutzer
den QR-Code auf ihrem Smartphone
einscannen

Tipps, um nicht auf Quishing
hereinzufallen

Prifen Sie sorgfaltig, ob es sich bei der
Mail oder dem Brief um eine Falschung
handeln konnte. Kontaktieren Sie den ver-
meintlichen Absender Uber offizielle Kana-
le. Meist ist die angegebene Telefon-
nummer nicht geschaltet. Bei einem Post-
Brief sollte man sicherheitshalber den per-
sonlichen Bankberater anrufen und den
Sachverhalt offiziell abklaren. Der Empfan-
ger eines solchen eMail bzw. Brief sollte
bei der Polizei Anzeige erstatten und dabei
das eingescannte oder originale Tater-
schreiben vorlegen. Wer darauf hereinge-
fallen ist, sollte unverzuglich sein Kreditin-
stitut informieren und den Zugang sperren
lassen. Hierfur kann auch der Sperrnotruf
genutzt werden. +49 116 11



Betruger haben ein neues
Betatigungsfeld gefunden

Betrliger verschicken gefalschte Briefe im Namen der Bundesnetzagen-
tur und fordern Photovoltaik-Besitzer zur Zahlung auf. Die Behorde
schlagt Alarm.

Ein Brief im amtlichen Look, ein offiziell klingender Absender — und plotz-
lich soll man mehr als 200 Euro zahlen.

Wer nicht innerhalb von 14 Tagen uberweist, dem drohe eine ,volle
Sanktion” von 208 Euro sowie ,weitere rechtliche Schritte”. Am Ende des
Briefes fordern die Kriminellen aul3erdem dazu auf, die Anlage nachzu-
melden und eine EEG-Jahresmeldung an eine gefalschte E-Mail-
Adresse zu schicken — ein Weg, um an personliche Daten wie die IBAN
zu kommen. Laut Bundesnetzagentur behaupten die Absender darin, die
Photovoltaikanlage des Empfangers sei im Marktstammdatenregister
(MaStR) fehlerhaft oder gar nicht eingetragen. Deshalb sei ein Verfahren
einge-leitet worden — und es werde eine ,Sanktion” von 41,60 Euro auf
ein angebliches Behordenkonto fallig.




Angriffe Uber Tricks mit QR-Codes

Die Angriffe kommen per E-Mail und um-
gehen viele Ublichen Sicherheitsscans. Liest
man die eMails dann auch noch mit aktivierter
HTML-Darstellung, wird man leicht zum Opfer.

QR-Codes sind bei Verbrechern beliebt,
weil sich darin Hyperlinks kodieren lassen,
die Menschen nicht lesen konnen. Damit
lassen sich sehr leicht falsche Hyperlinks
unterjubeln. Wird der Code eingescannt,
landet man auf einer vom Angreifer kontrol-
lierten Webseite und wird so zum Ernten
lhrer Zugangsdaten genutzt.

Separate Dateien ergeben zusammen ein
Bild

Eine verbluffend einfache Methode besteht
darin, einen irrefUhrenden QR-Code in zwei
(oder mehr) Teile zu teilen. Diese Bildda-
teien werden beispielsweise einem Phishing-
eMail angehangt. Sicherheitssysteme versu-
chen in der Regel, die Bilddateien einzeln
auszuwerten, finden in den einzelnen QR-
Schnipseln aber nichts Verwertbares und
lassen die gefahrliche Nachricht passieren.
Mittels HTML konnen die Bilder allerdings am
Endgerat des Nutzers so angeordnet werden,
dasl,(s sie optisch wie ein einzelnes Bild
wirken.

Werden zwei QR-Codes in einander zu
verschachtelt, kann |hr Smartphone ent-
scheiden wenn es lesen will.

ASCII-Code QR

Bereits im Oktober hat Barracuda Uber ge-
finkelte QR-Codes berichtet, die gar nicht als
Bilddatei daherkommen, sondern aus ASCII-
Codes zusammengesetzt sind, damit lassen
sich Textgebilde erstellen, die von Smart-
phones als QR-Code erkannt werden

Angreifer profitieren mit QR-Codes von ei-
nem speziellen Vorteil: Sie lassen sich in der
Regel nicht mit demselben Endgerat aus-
werten, auf dem sie angezeigt werden und
man muss so in aller Regel zum Smart-
phone greifen.

Deshalb sind aulderhalb geschlossener
Systeme QR-Codes qgrundsatzlich ver-
dachtig _und mit einer gehorigen Portion
Argwohn zu begegnen.




Schadsoftware im Umlauf

Kriminelle haben das Internet
langst als Schauplatz fur ihre
Betrugsmaschen entdeckt.

Jetzt nutzen sie sogar die Tat-
sache, dass man sich auf vielen
Webseiten verifizieren muss, um
lhre Schadsoftware zu verbrei-
ten. Eine ahnliche Masche gab
es mit einem ,Sicher bezahlen®-
Button bei Kleinanzeigen.

Ein offentliches Amt warnt mittler-
weile vor der Gefahr durch die
betrigerischen Captchas und
gibt Hinweise, wie man sich
schutzt. Bei ,verifizieren® Vor-
sicht geboten

Die Masche lauft folgendermalfen ab:

Bereits mit dem Setzen des Hak-
chens beim ,lch bin kein Ro-
boter“-Captcha wird ein schadlicher
Befehl in die Zwischenablage
kopiert.

Im zweiten Banner sollen Nutzer
dann per Tastenkombination ein
Windows-Eingabefeld offnen.

Eine weitere Tastenkombination soll
den schadlichen Befehl aus der
Zwischenablage in das Eingabefeld
einfugen und ausfuhren.

Der Server des Angreifers ladt dann
eine Schadsoftware herunter und
installiert sie, um den PC zu uber-
nehmen und erheblichen Schaden
anzurichten.



Unbekannte Abbuchungen vom Konto:
Warnung vor Betrugsmasche

Gar nicht mal groRen Summen wurden abgebucht. Das macht die Masche aus Sicht eines Users so
perfide. Ein Ehepaar entdeckte rechtzeitig unbekannte Abbuchungen auf ihrem Konto. Und da hatte
ein Betrliger schon regelmalig unverfangliche Betrage von je 89,90 € abgebucht. Im heutigen Zeital-
ter des bargeldlosen Zahlungsverkehrs fallt so etwas so schnell einfach nicht mehr auf. Dies fiel eben
diesem Geschadigten dann doch auf, nachdem er als Konsequenz ganz engmaschig die Bewegun-
gen auf dem eigenen Konto verfolgt— und das auch jedem anderen rat. Sonst drohe schnell eine
bdse Uberraschung. Dabei wurde entdeckt, dass eine unbekannte Adresse regelmaRig Geld vom Fa-
milienkonto abbuchte. Eine Summe, die man bei fluchtigem Blick Uber die Kontobewegungen auch
mal Ubergehen kann— selbst wenn man regelmafig den Kontostand und die jungsten Buchungen
kontrolliert. Aber nicht so bei der Kontokontrolle im Folgemonat. Da stachen die 89,90 € ins Auge, ab-
gebucht als Basislastschrift der Firma Megatipp Emergency Call Services. Gemeinsam mit einem
Bankmitarbeiter wurde anhand der IBAN eine Bank auf Malta ermittelt. Besagte Summe von 89,90 €
war dem Text auf dem Formular zufolge berechnet worden fur eine Notfalll-Karte, als Telefonnummer
war eine Verbindung mit der Ortsvorwahl vermerkt. Vermutlich muss der ,regelmafigen“ Abbuchung
ein Telefonat vor Monaten vorausgegangen sein, bei dem das Opfer auf eine bestimmte Frage mit
“Ja“ geantwortet hatte. Glucklicherweise bewegten sich die Abbuchungen noch im Zeitraum von acht
Wochen und konnten so von der Bank noch zurtickgebucht werden. Moglicherweise ist der Konto-
inhaber mit der Ruckbuchung der beiden Abbuchungen auch noch nicht ganz durch. Selbst wenn er-
neut abgebucht werden sollte und man dann der Empfehlung der Bank folgt, die Nummer zu sperren.
In Internet-Foren ist die Rede davon, dass von ,Megatipp Emergency Call Services“ moglicherwei-
se noch Schriftverkehr wie etwa Mahnungen folgen konnte. Und dann muss unter Umstanden der un-
gewollt untergejubelte Vertrag noch gekundigt werden, wozu sich manch einer auch schnell mal pro-
fessionellen Beistand sichert— mit entsprechenden Kosten.



Zusammenstellung der Qishing-Maschen

Gefalschte Postbriefe: Als neue Masche verschicken Cyberkriminelle perfekt nachgemachte
Postbriefe, die angeblich vom Bundesverband deutscher Banken oder von der Finanzgruppe
deutscher Sparkassen stammen. Viele Kunden halten diese von der Deutschen Post verschickten
Briefe fur vertrauenswurdig und scannen den mitgeschickten QR-Code.

Gefalschte Strafzettel: Vor allem Falschparker bekommen hinter die Scheibenwischer geklemmte,
tauschend echt aussehende Strafzettel. Fur die Bezahlung soll man blof3 den falschen QR-Codes
einscannen und die dortigen Anweisungen befolgen.

Uberklebte QR-Codes: Bei Parkautomaten und Elektro-Ladesdulen wurden echte QR-Codes mit
gefalschten geschickt Uberklebt. Besonders perfide ist die Masche, bei der nach dem Ein-tippen der
Bezahldaten eine Storung gemeldet wird. Erst im zweiten Anlauf gelangen die Opfer zur richtigen
Webseite des Betreibers und vergessen den ersten Fehlversuch.

Manipulierte Rechnungen: In Papierdokumenten und vor allem in Speisekarten und Rechnungen
konnen Hacker gefalschte QR-Codes verstecken. Das Bezahlen soll nur Uber diese QR-Codes mog
lich sein. Nicht nur im Urlaub werden dabei stark Uberhohte Kosten von den Bankkonten der
Betroffenen abgezogen.

Gefalschte SMS und WhatsApp-Nachrichten: Immer haufiger verschicken Betruger gefalschte QR-
Codes per SMS oder WhatsApp. Diese Mitteilungen stammen angeblich von bekannten Unter
nehmen oder von offentlichen Stellen. Dort wird behauptet, dass die Empfanger noch ihre Schulden
bezahlen und dazu den QR-Code nutzen mussten.

Gefalschte E-Mails: Bei dieser schon langer verbreiteten Masche des Betrugs erhalten die Opfer
eine E-Mail, die vermeintlich von Banken oder beliebten Unternehmen versandt wurde. Das Scannen
der enthaltenen QR-Codes und das Eintippen personlicher Daten sollen die vorgetauschten Probleme
|Osen.



Neue Masche - Cybertrading-Betrug

Telefonbetrug:

Update vom 19. Marz: Kriminelle haben einen Mann im Sauerland um weit mehr als
100.000 Euro gebracht. Dabei gingen die Verbrecher besonders perfide vor:

Sie warnten selbst vor dem Betrugsversuch.

Die Betruger schickten inrem Opfer zunachst eine E-Mail, die wie eine Datenabfra-
ge der Industrie- und Handelskammer (IHK) aussah. Der Mann trug daraufhin per-
sonliche Daten in ein Formular ein. Am nachsten Tag rief ihn eine angebliche
Bera-terin seiner Bank an und wies ihn darauf hin, dass er auf eine betriigerische
Mail der IHK hereingefallen und sein Bankkonto gehackt worden sei. Eine
Bank ruft sie niemals an!!

Der Mann war misstrauisch - doch die Telefonnummer im Display war offenbar so-
gar die seiner Bank. Im Glauben, so sein Geld schitzen zu konnen, nannte er be-
reitwillig wichtige Zugangsdaten zu seinem Konto. Die Krimi-nellen nutzten diese
dann, um mehr als 100.000 Euro auf ihre eigenen Konten zu Uberweisen. Wie kann

man sich vor dieserArt Betrug schutzen? Bankdaten niemals an Fremde heraus-
geben. Auch die vermeintliche Telefonnummer eines Anrufers ist gefalscht. Beim
kleinsten Verdacht solle man lieber schnell auflegen Nummer kontaktieren. und
die Bank selbst unter der bekannten Nummer Kontaktieren




Vorsicht vor falschen Amazon-Mails:

,</Amazon“ behauptet, dass die letzte Zahlungsmethode nicht belastet
werden konnte. Die Empfanger werden aufgefordert, ihre Zahlungs-
informationen innerhalb von 48 Stunden zu aktualisieren, um eine
dauerhafte Kontoschlielung zu vermeiden. Laut einer Analyse sind etwa 82
Prozent dieser Fake-Mails inzwischen Kl-gestutzt. Deshalb Vorsicht!!

AulRerdem: Links, die direkt in der E-Mail enthalten sind, fUhren nicht zur
echten Amazon-Seite, sondern zu gefalschten Webseiten, die darauf
abzielen, personliche Daten zu stehlen.

Die kurzen Zahlungsfristen setzen den Empfanger unter Druck und konnen
dazu fuhren, dass er unbedacht handelt. Die Verbraucherzentrale rat
dringend davon ab, auf solche E-Mails zu reagieren. Stattdessen sollten sie
umgehend in den Spam-Ordner verschoben werden.

Um sicherzugehen, dass keine echte Aufforderung ubersehen wird,
empfehlen die Verbraucherschutzer, direkt auf der offiziellen Website oder
in der Amazon-App nach ahnlichen Benachrichtigungen zu suchen.



Kraftfahrt-Bundesamt warnt vor
betrugerischer E-Mai

BuBgeldbescheid

Sehr geehrte/r ,

Sie haben eine Geldstrafe in Hoéhe von 158 Euro erhalten wegen:
« Art des VerstoRes: Geschwindigkeitsiiberschreitung

* Datum des Vorfalls: 02/02/2025

Fur Ihre Bequemlichkeit kénnen Sie das PDF-Dokument mit den Zahlungsinformationen unter
folgendem Link herunterladen:

PDF zum Download

Falls Sie mit diesem Buf3geldbescheid nicht einverstanden sind, haben Sie das Recht, innerhalb
von 14 Tagen Einspruch zu erheben. Bitte kontaktieren Sie uns unter den folgenden
Kontaktdaten, falls Sie Fragen haben:

1. Kraftfahrbundesamt stellt keine Bul3geldbescheide aus
2. BuRgeldbescheide kommen nur per Post

3. Keinen Link anklicken, nur ab in den Papierkorb
21.03.25



Polizei warnt vor falschem Schreiben vom
Finanzamt — so erkennen Sie den Betrug

Die Betruger schicken per Briefpost ein dreiseitiges Schreiben an das
Opfer. Diese laut Polizei “gut gemachte Falschung im Aussehen
eines Steuerbescheides” erweckt den Anschein, dass er vom Finanz-
amt in Bad Salzdetfurth stammt, einer Kleinstadt in Niedersachsen. In
dem Schreiben wird der Empfanger zu einer Zahlung von 762,53 Euro
aufgefordert. Der Empfanger soll die geforderte Steuernachzahlung auf
ein Konto bei der Sparkasse Weser-Elbe Uberweisen.

Bad Salzdetfurth verfigt Uber kein Finanzamt. Finanzamter, bei denen
Betroffene nachgefragt haben, rieten den betroffenen Personen dazu,
Anzeige bei der Polizei zu erstatten.

Dadurch erfuhr das LKA von dieser neuen Betrugsmasche. So sind
Steuernummer und ID-Nr. auf dem Schreiben falsch. Die angegebene
Telefonnummer des Finanzamtes ist nicht geschaltet und dessen
Anschrift ist falsch. Der Ubliche Rechtsbehelf fehlt. Ein Stempel am
Ende der Nachricht ist in dieser Art nicht ublich.

Rufen Sie im Zweifelsfall lhr Finanzamt unter der Nummer an, die
auf dem Steuerbescheid des Vorjahres steht. Leisten Sie keine
Zahlung, sondern erstatten Sie Anzeige bei der Polizei



Polizei warnt: Betriuiger missbrauchen
Steuerportal Elster flir Angriffe

Das LKA NDS warnt vor einer aktuellen Betrugsmasche, bei der
Cybergangster unter den Namen des Steuerportals Elster.de Phishingmails
mit der Adresse Elster-Steuerinspektion@eister.de ver-schicken. Die
Betrliger hoffen also, dass den Empfangern nicht auffallt, dass das “ | ”
aus Elster durch ein “ i ” ersetzt wurde und die Domain somit “eister” und
nicht “elster” heil3t, darauf hoffend, dass die Em-pfanger solche Details
nicht erkennen. Speziell auf Smartphones mit deren kleineren
Bildschirmen ubersient man solche Details leicht. In der Mail wird eine
Steuerruckerstattung fur das Jahr 2024 versprochen. Angeblich habe das
Finanzamt den Empfanger auf dem Postweg nicht erreichen konnen und
schickt deshalb eine Mail mit einem grun hinterlegten Link “Zum
Steuerzugang” zu. Auf dieser Webseite soll man die fur die Berechnung
der HoOhe der angeblichen Steuerrickzahlung noch erforderlichen
Informationen ubermitteln.

So reagieren Sie richtig

Loschen Sie diese Mail, ohne etwas darin anzuklicken. Noch besser ist es,
wenn Sie diese Mail Inrem Mailprovider als Phishingversuch melden.
27.01.2025



https://www.pcwelt.de/article/2588689/elster-betrueger-missbrauchen-steuerportal-fuer-angriffe-eister.html?utm_date=20250127111842&utm_campaign=Best-of%20PC-WELT&utm_content=slotno1-title-Polizei%20warnt%3A%20Betr%C3%BCger%20missbrauchen%20Steuerportal%20Elster%20f%C3%BCr%20Angriffe&utm_term=PC-WELT%20Newsletters&utm_medium=email&utm_source=Adestra&tap=a658ff29dd7a1b9af1968578814409af&eh=e5d5d5bcf9bd317d6ba89fcbe33878d5e13ba725646a731d28dad2c1602b1cc7
mailto:Elster-Steuerinspektion@eister.de

Europaweite Betrugsmasche
"gestrandeter Touristen™ mit ,,Bank-Apps*

Der oder die mutmalilichen Tater sprechen Passan-ten
an, sie brauchen z.B. dringend 1.000 Euro, haben aber
kein Bargeld bei sich. Sie wirden ihm in seinem Beisein
zur Kontrolle stattdessen via Bank-App 1.000 Euro
Uberweisen. Vor den Augen des Opfers tauschten sie
durch Tippen am Handy in eine vermeintliche Bank-App
eine Transaktion vor. Darauthin hob das Opfer das Geld
von seinem Konto ab und Ubergab es dem Unbekannten.
Eine Gutschrift erfolgte nie. Bevorzugte Betrugsortlichkei-
ten: Bahnhofe oder Raststatten an Autobahnen. Niemals

dem Ersuchen nachkommen.
02.09.2025



Auch das noch: Falsche Polizisten
klingeln in ,,Uniform* an der Haustur

Sie geben sich nicht mehr nur am Telefon als Polizisten
aus - jetzt stehen sie auch noch in "Uniform" vor der Tur: In
den vergangenen Tagen meldeten mehrere Burgerinnen
und Burger aus Brackenheim (Kreis Heilbronn) versuchte
Betrugsfalle durch angebliche Polizeibeamte. Besonders
alarmierend: Die Tater trugen Polizeiwesten und zeigten
gefalschte Polizei-Marken vor. Evtl. Geldforderungen nur
Online — Behorden sind nicht inkasso berechtigt!

So klingelten am Dienstagmittag im Teilort Meimsheim zwei
Manner an der Haustur einer Frau. Sie trugen augen-
scheinlich Polizei-Westen und behaupteten, Kriminalbeamte
zu sein. Einer der Manner zeigte der Frau sogar eine
Marke, die einer echten Polizeimarke zum Verwechseln
ahnlich sah. Die Manner kundigten bei inrem "Besuch" dann

einen Anruf "ihres Kollegen" an, der kurz darauf tatsachlich -

erfolgte.

Vorsicht: Uniform muss auf der linken Armel-
seite Landes/Bundes-Wappen tragen, Kriminal-
beamte sind in aller Regel in zivil unterwegs

25.07.25

POLIZEI




Nicht bestellte Ware im Briefkasten

Erhalten Sie ein Paket samt Rechnung, ohne etwas bestellt zu haben,
liegt entweder eine Fehllieferung oder eine Betrugsmasche vor.

Bei unseriosen Sendungen fehlt meist die Absenderadresse.
Haufig handelt es sich um Brushing:. Betriger nutzen dabei
gestohlene Daten, schicken wahllos Ware und veroffentlichen Fake-
Bewertungen unter fremden Namen. Dadurch droht, dass lhr Profil
gesperrt oder als Fake eingestuft wird.

* Wichtige Hinweise:
Sie sind nicht verpflichtet, auf solche Lieferungen zu reagieren.
Keine Zahlung leisten und keine Daten herausgeben.

Ware etwa 6 Monate aufbewahren, falls es ein Zustellfehler war und
ein serioser Handler sie zuruckfordert.

Dringend Anzeige bei der Polizei erstatten
Schutz vor Missbrauch:
Zwei-Faktor-Authentifizierung aktivieren, starke Passworter verwenden




Warenkreditcomputerbetrug

Ein 46-jahriger Mann aus Mitterskir-
chen erhielt innerhalb eines Monats
mehrere nicht bestellte Amazon-Pa-
kete. Die Polizei vermutet die soge-
nannte ,Brushing“-Masche: Betruger
nutzen illegal beschaffte Adressdaten,
um gunstige, nahezu wertlose Waren
zu verschicken und anschliel3end un-
ter lnrem Namen positive Bewertun-
gen fur ihre Produkte zu schreiben,
um so Verkaufe zu steigern. Teilwei-
se erhalten Betroffene spater sogar
Mahnungen oder Zahlungsaufforder-
7 ungen. Die Polizei rat daher, dringend
Anzeige zu erstatten und ggf. For-
derungen sofort zu widersprechen, da
u.U. Ilhr Profil als Fake gesperrt wer-
den kann 15.04.26




Unbekannte verteilen ,,Filmgeld”

In Osterrode (Harz) tauchten 50 Euro Scheine auf, die
allesamt gefalscht waren. Es handelte sich bei diesen
um sogenanntes "Filmgeld". Also ,Geld” das in
Spielfilmen verwendet wird und echt wirken soll, aber
ansonsten absolut wertlos ist. Wer damit im Geschaft
bezahlt oder es anderweitig in Verkehr bringt, muss
demzufolge nach StGB §146- 149 mit einer Strafanzeige
rechnen

Die auf den ersten Blick "echt" aussehenden Scheine
sind aber als ,Filmgeld” daran zu erkennen, dass das
bei echtem Geld vorhandene Wasserzeichen, das
Hologramm und auch der Sicherheitsstreifen fehlen.



Agresssive Vertreter schwatzen lhnen
neue Vertrage auf

Wenn Internet-Pishing nicht greift, versuchen es Betruger neuer-
dings nach altem Rezept - direkt an der Haustur. Vertreter — haufig
angeblich von der ,Telekom® — behaupten, Sie hatten schlechten
Empfang und man wolle Ihnen neue, verbesserte Vertrage unter-
breiten. Geben Sie keine Daten uber sich wie Kontonr., Bank-
verbindung, Geburtsdatum u.a. heraus.

Vorsicht bei Hausturvertragen:

Widerrufsrecht: 14 Tage nach § 312¢g, § 355 BGB (schriftlich per
Brief, Fax oder E-Mail). Ruckabwicklung fordern!

Form: formlos, aber eindeutig; vermeiden Sie das Wort
,Kundigung®“, verwenden Sie vielmehr das Wort Widerruf

Kein Kundigungsrecht: Der Vertrag wird erst nach 14 Tagen
rechtskraftig, besteht also zum Zeitpunkt der ,Klindigung® nicht

Folge: vollstandige Ruckabwicklung, als ware der Vertrag nie
geschlossen worden.




Neue Masche vom ,,Finanzamt“aufgedeckt
500 Euro Strafe wegen verspateter Steuererklarung?

Betriger versuchen derzeit mit So erhielt eine 72-Jahrige ein Schreiben,

efalschten Schreiben im Namen das angeblich vom Bundeszentralamt fur
g Steuern stammte. Darin hield es, sie habe

des Finanzamts, an das Geld jhre Steuerbescheinigung fiir das Jahr

1§ 2023 zu spat eingereicht — nun solle sie
uber 500 Euro als Strafe innerhalb von

zwei Tagen uberweisen.

Folgende Angabe fehlen oder sind
unglaubwiurdig:

T ST S e Adressat, Steuernummer, Aktenzeichen
- o bei Eintreibung einer Steuerschuld wird

L { o s

NIRER, . — grundsatzlich eine Frist von 30 Tagen
S LI und nicht 2 Tagen gewahrt. Ein Anruf
e TB 4 e Sk : beim Finanzamt reicht, um zu erkennen

dass dies ein Fake ist. Im QR-Code
u verbirgt sich obendrein die Empfanger-

s adresse.
Amumtuiest & o 15 Und wo ist die.......... naturlich im Ausland.

T Kennzeichen fur Deutschland ist DE und
g ~ _  nicht ES (Spanien)



Uberweisung: Neue Regel — fiir Kontoinhaber

Uberweisungen innerhalb Deutschlands konnen unproblematisch
auch uber 10.000 Euro — maximal kann es zu einer zusatzlichen
|dentitatsprufung kommen. Zum Vergleich: Willst du mehr als
10.000 Euro in bar zahlen, musst du bald sogar mit einer Geldstrafe
rechnen. Liegt das Konto, auf das du Geld transferieren mochtest,
dagegen im Ausland, sind ebenfalls Probleme moglich. Denn hier
gibt es eine wichtige Beschrankung, die du dringend beachten
musst: So sind derzeit Uberweisungen ab 12.500 Euro
meldungspflichtig. Ab Januar 2025 andert sich diese Regel dann
noch einmal. Grundlage dafur ist Paragraf 11 des
AuRenwirtschaftsgesetzes (AWG). Wer sich auf die Anderung
verlasst und deshalb bei geringeren Summen nachlassig werden
sollte, muss dennoch mit Konsequenzen rechnen. Denn alte
VerstoRe, also Transaktionen ins Ausland uber 12.500 Euro, die
nicht gemeldet wurden, bleiben weiterhin verfolgbar. Eine
entsprechende Meldung muss dann spatestens am 7. Kalendertag
des Folgemonats erfolgen,



Mit postalisch zugestellten Briefen tauschen
Betriger Bankkunden uber QR-Codes.

Im Kreis Boblingen erhielt ein 63-jahriger Bankkunde
einen Brief mit stimmigem Briefkopf seiner ,Bank®. Darin
wurde er aufgefordert, seine Mobilgerate fur das Online-
Banking neu einzurichten. Der Brief wirkte echt und
klang plausibel, sodass er den QR-Code scannte und
die Anweisungen mit eigens dazu erzeugten TAN's
quittierte.

Dabei installierte er jedoch unbewusst ein Gerat der
Betruger. Diese transferierten damit Geld vom Tages-
geld- auf sein Girokonto und buchten anschliel3end
zweimal jeweils knapp 10.000 Euro ab. 01.06.2025
Tageslimit ?



Wenn Sie von Kryptowahrungen
keine Ahnung haben - Finger weg

Es schien eine risikoarme Investition zu sein: Nur
300 Euro wollte ein Rentner in ei-ner
vermeintlichen Kryptowahrung anlegen. Auf Grund
einer im Internet geschalteten Werbeanzeige
wurde ihm eine Vervielfach-ung seines Geldes
durch geschickte Geschafte mit Kryptowahrungen
angeraten.

Damit ging er einer Internet-Betrugs-masche auf
den Leim. Am Ende verzeich-nete er einen Verlust
von mehr als 50.000 Euro, wie die Polizei mitteilte.

Dem Rentngr schien dies eine sichere
Sache zu sein.

Auf seinem ,neuen” bei der ,Borse” ein-
gerichteten ,Konto® explodierte der ein-
gezahlte Betrag formlich. Der 78-Jahrige
glaubte den Zahlen, die er dort sah:

Demnach waren aus der investierten
Summe bis Mai 30.000 Euro geworden.
Als ein angeblicher Mitarbeiter der Kryp-
toborse Kontakt mit ihm aufnahm, um
ihm vorgeblich den Gewinn auszuzahlen,
teilte der Rentner ihm seine Bankdaten
mit. Und schon war sein echtes
Bankkonto geplundert: Schaden 50.000¢€.
Abbuchung erfolgte durch eine auslan-
dische Bank.

Investments sollten deshalb grund-
satzlich nur bei Kreditinstituten abge-
schlossen werden — und nicht ubers
Internet



Was ist ,,Sicherheits Telekom* ?

Neuerdings tauchen eigenartige Schreiben der ,Sicherheits Telekom® auf, in
denen statt des Buchstaben ,,i“(i klein) ein inverses Ausrufezeichen verwendet
wird, weil die Tastaturkennung dies nicht hergibt. Das inverse Ausrufezeichen
ist Ubrigens ein eigenstandiges Zeichen im Spanischen. Es wird am Satzanfang
verwendet, um eine Frage oder einen Ausruf anzuktindigen.

Weiter: In dem o. angefiihrten Schreiben fehlen im Buchstaben ,,i“ der Punkt
Uber dem ,i“. Somit kann es nur von einer Maschine mit turkischer oder

aserbaidschanischer Tastatur stammen.
Sie sehen, die Ganoven arbeiten weltweit gewissenhaft zusammen.

Daneben tauchen immer wieder , Steuererklarungen” von elster auf, in denen
durch Ersatz des Buchstabens I{ L klein) durch I( i groR) angebliche
Benachrichtigungen vom Finanzamt Uber saumige Steuern reklamiert wer-
den. Dies ist kaum zu erkennen!! |lhr Rechner aber erkennt das schon.
Beachten Sie dies nicht, werden Sie auf die betriigerische Seite von elster
umgeleitet. Hier werden Sie dann in einer ,Steuer“-Abfrage nach der ID-Nr.
lhrer Steuererklarung sowie lhrer IBAN-Nr. gefragt, um so lhre ,verbliebene
Steuerschuld” auch umgehend begleichen zu kénnen. In einer ahnlichen
Mitteilung kdnnen Sie aber auch auf eine Steuerriickerstattung hoffen

Abhilfe schafft hier nur der Papierkorb

04.02.2025



Eine neue Betrugsmethode
Recovery-Scam

Wenn Betruger zweimal zuschlagen: Das beschreibt den
sogenannten ,Recovery Scam®. Nach einem ersten Betrug
winkt dem Opfer plotzlich Rettung und die Hoffnung, doch noch
das verlorene Geld zurickzubekommen.

Zunachst erwerben die Betreiber dieser Callcenter Datenbestan-
de im DarkNet Kontaktdaten von Geschadigten, welche bereits
In der Vergangenheit Verluste durch eine andere betrugerische
Anlageplattformen erlitten hatten. Das Opfer wird von einer
angeblichen ,Kanzlei“ oder ,Fachabteilung“ kontaktiert.
Man bietet Hilfe an.

Die Tater seien ermittelt, das Konto der Betrlger sei eingefroren
worden, und das Geld konne zurlckgeholt werden. Dazu muss
die Firma nur beauftragt werden. Und die arbeitet naturlich nicht
ehrenamtlich. Damit das gerettete Geld dann spater ausbezahlt
werden kann, wird naturlich noch eine GebuUhr fallig. Bis am
Ende auch das weg ist.




10 Milliarden Passworter geleakt — So
prufen Sie, ob lhre Daten betroffen sind

Passwort gehackt? Mit diesem Check finden Sie es heraus:

Im Juli diesen Jahres sind durch den wohl groften Leak aller Zeiten rund 10 Milliarden
Klartextpassworter ins Netz gelangt. Noch immer gibt es Betroffene, die nicht wissen, ob ihr
Passwort kompromittiert wurde. Wir erklaren lhnen, wie Sie uUberprufen, ob lhr Account
betroffen ist und was jetzt zu tun ist. Uberprifen Sie Ihre Konten regelmaBig auf
ungewohnliche Aktivitaten. Das konnen zum Beispiel Anmeldungen von ungewohnlichen
Orten oder Geraten sein, die Sie nicht erkennen. Erhalten Sie E-Mails von Online-Diensten
Uber Anderungen an lhren Kontoeinstellungen, die Sie nicht selbst vorgenommen haben? Das
konnte darauf hinweisen, dass jemand unbefugt auf Ihr Konto zugegriffen hat. Wenn Sie sich
plotzlich nicht mehr in lhre Konten einloggen konnen, obwohl Sie sicher sind, dass Sie die
richntigen Anmeldeinformationen verwenden, sollten Sie alarmiert sein. Dies konnte darauf
hindeuten, dass jemand |hr Passwort geandert hat.

Auf der Seite des Hasso-Plattner-Instituts finden Sie den Identity Leak Checker. Hier konnen
Sie |lhre E-Mail-Adresse angeben und so prufen, ob diese oder andere sensible Daten gehackt
wurden und im Netz verfugbar sind.

Sozial- IP-
versicherungsnr. Adresse

Yor-
Betroffener . tm verifiziert ©°U°MeNe p.cswort und  Geburtsdatum Anschrift Telefonnummer Kreditkarte Bankkontodaten

Dienst Nutzer Zuname

Onliner
Spambot
(Spamlist)

Aug.

2017 128.471.704 - - - - - - - - -

CIkL.
adobe.corm 2013 < 152.375.851 = = — — = = = — —

Sep.

2012 < 63.628.16% | BELOTEen — — = = — — _ _

drophox.com
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Telekom-Betrug: Verbraucherzentrale
warnt vor verdachtiger E-Mail

Die Verbraucherzentralen warnen vor einem aktuellen Phishing-Angriff auf
Telekom-Kunden. Die fragliche E-Mail sieht auf den ersten Blick echt aus: Die
~1elekom”_weist in einer ,automatisch® generierten Nachricht darauf hin, dass
man einen Anruf verpasst habe und eine Sprachnachricht auf der Mailbox
hinterlassen wurde. Diese konne man uber den Link der E-Mail abhoren. Der
Betreff lautet "[Telekom]- Voicemail hinterlassen von +49 XXX XXXXXX".
Bei der Telefonnummer handelt es sich um eine einfache achtstellige
Zahlenfolge, die mit grolder Wahrscheinlichkeit zufallig generiert wurde.

Weitere Anzeichen finden sich bei der unpersonlichen Anrede mit "Sehr
geehrte(r) Kunde/Kundin" sowie dem weiterfuhrenden Link. Anstatt einer
offiziellen Telekom-Adresse findet man als Absender die Privatadresse eines
T-Online-Nutzers. Obendrein fehlt das Logo der Telekom, das sonst in E-Mails
des Unternehmens auftaucht. Uber Nachrichten auf der Mailbox werden
Telekom-Kunden in der Regel per SMS oder in einer Voicemail-App benach-
richtigt - nicht per E-Mail.

Ein guter Weg, den Betrug zu erkennen, sei der Betreff. Hier sollte bei einer
echten eMail der Telekom das Buchungskonto, Kundenkonto (bei Rech-
nungen und Mahnungen) oder die Zugangsnummer (bei Nachrichten des
Sicherheitsteams) in der Betreffzeile stehen

01.03.2025



Identitatsbetrug !!!

Sie sind einem Phishing-Angriff erlegen. Auf eine eMail lhrer ,,Bank* haben Sie zur
angeblichen Verifizierung lhrer Person (bei diesem Begriff lauten bei mir alle
AIarmgIocken) neben personlicher Daten, wie Ubermittlung des PA, Bankdaten
wie IBAN, Passworter, ,Foto-TAN" usw. preisgegeben. Damit nimmt der Betriger
lhre Identltat an. Seine erste Handlung wird die Anderung Ihres Passworts als
Zugang zu lhrem Online-Konto sein. Er sperrt Sie aus, damit er in Ruhe lhr Konto
abraumen kann. Im nachsten Schritt tatigt er z.B. Bestellungen mit einem
Weiterleitungs-vermerk. Die Rechnungen gehen an Sie. Mahnungen! Im Gefolge
werden Inkasso-Unternehmen und Gerichte bemuht. Auch Anlage neuer Konten,
Kreditantrage sind moglich, aber wohl schwieriger zu erlangen. In_allen Falle sind
Sie_beweispflichtig und wissen nichts von den Machenschaf-ten des Betrugers.
Ihre Daten konnen auch im DarkNet zur weiteren Verfugung verkauft werden. Es ist
beunruhigend, wenn Sie feststellen, Opfer eines ldentitatsbetrugs geworden zu
sein. Im Extremfall kann sogar lhre ganze Existenz gefahrdet sein. Deshalb
informieren Sie unverzug-lich lhre Bank und erstatten umgehend Anzeige bei
der Kriminal-polizei!!!

Auf jeden Fall werden Sie mindestens unheimlichen Arger und evtl. finanzielle
Einbussen uber Schadensersatzforderungen haben.




Buflgeldbescheide per eMail
\

Betrigerische Buligeldbescheide sind grofd in Mode. Sie sollen Menschen verunsichern und Geldzahlungen
ergaunern. Die gefalschten Bescheide sehen echten amtlichen Schreiben tauschend ahnlich und enthalten
Drohungen wie Mahngebuhren oder VollstreckungsmalRnahmen, um Druck aufzubauen.

Wie erkennt man einen gefalschten BuBgeldbescheid?

Absender prufen: Echte BuBgeldbescheide kommen von offiziellen Behérden (Ordnungs-amt, Polizei) und
nicht per eMail. Priifen Sie die Adresse und Kontaktdaten.

IBAN & Zahlungsaufforderung: an Konten mit ,DE“-IBAN zwingend, da deutsche Behorde

Rechtschreibung & Layout: Fehlerhafte Grammatik, untypische Schriftarten oder Formulierungen sind
verdachtig.

rellj.Lende Rechtsmittelbelehrung: Ein echter BulRRgeldbescheid enthalt Hinweise zur Einspruchsmog-
ichkeit.

Ungewohnliche VerstoBe: Wenn Sie sicher sind, zur angegebenen Zeit nicht am Ort des VerstolRes gewesen
Zu sein.

Nicht zahlen
Bei Betrug Polizei informieren.



Darum werden alle Ihre Bankuberweisungen ab Oktober
deutlich sicherer

* Bisher glichen die Banken die IBAN des
Empfangers, nicht aber mit dem Namen
des Empfangers ab. Betruger nutzten diese
Licke aus, ersetzten die IBAN und behielten
den vertrauten Name unverandert bei.

* Und schon landete das Geld auf dem
falschen Konto, falls die ,versehentlich® ein-
gegebene IBAN existierte. Das durfte der
Albtraum vieler Bankkunden sein. Das
Horrorszenario, dass |hr Geld auf dem
falschen Konto landet, soll ab dem 9.
Oktober 2025 nicht _mehr _moglich sein.
Abzocke, Uberweisungsbetrug oder auch
einfach mal der Fehlerteufel: Immer haufiger
kommt es zu ungewollten Uberweisungen.
Die EU will dem entgegenwirken und erlasst
eine entsp. Verordnung. Geld ist dann inner-
halb von Sekunden Uberwiesen. Eine ver-
sehentlich getatigte Uberweisung bereitet

aber Schwierigkeiten. Zudem wird ab
obigem  Zeitpunkt ein ,Ampelmodell®
eingesetzt

Diese Daten werden dann konkret
uberpruft:

Bank-ldentifizierungscode (BIC) der
Bank des Zahlers

Name des Zahlungsempfangers (neu)

IBAN des Zahlungsempfangers

Bank-ldentifizierungscode (BIC) der
Bank des Zahlungsempfangers

Anfrage an Referenz der Bank des
Zahlers

Zeitpunkt der Anfrage

In erster Linie sollen durch die neuen
Regeln betriugerische Machenschaften
unterbunden werden. Der Kontobetrug,
bei dem Betriger den Verbraucher letzt-
lich dazu bewegen, Uberweisungen frei-
zugeben, wird durch die Empfangertber-
prafung aber nicht verhindert.

13.08.25



EU plant strenge Regeln fiir privaten
Autoverkauf

Bei privatem Autoverkauf (Autokino) ist neben den Einschrankungen
des Bargeldverkehrs zusatzlich noch zu beachten:

Die EU-Kommission will den privaten Gebrauchtwagenmarkt starker regulieren.
Kunftig sollen deshalb Verkaufer den Zustand ihres Autos umfassend
dokumentieren, etwa durch TUV-Gutachten oder Videoaufnahmen. Ohne
Naccrllwels dass das Fahrzeug fahrbereit ist, darf es nicht verkauft
werden

Auch bei nicht fahrbereiten Autos muss belegt werden, dass eine
Reparatur wirtschaftlich moglich ist — es darf sich also nicht um einen
Totalschaden handeln.

Ein geplanter ,digitaler Fahrzeug-Kreislaufpass® soll dabei alle Fahrzeugdaten
erfassen und nachvollziehbar machen. Fur Privatverkaufer bedeutet das
zusatzlichen burokratischen Aufwand.

Zudem sieht die uUberarbeitete EU-Altfahrzeugverordnung (,End-of-Life
Vehicles®, ELV) vor, bestimmte Materialien im Fahrzeugbau zu verbieten und
hohere Quoten fur wiederverwendbare Stoffe vorzuschreiben. Der Export
schrottreifer Fahrzeuge ins Ausland, z.B. etwa nach Kasachstan oder
Usbekistan, soll damit auch verhindert werden.




Kein Betrugsversuch: Bundeszentral-
amt will Thre IBAN speichern

Das Bundeszentralamt fiir Steuern (BZSt) bittet Biirger
darum, ihre IBAN zu hinterlegen

* Fruher zeigte die Energiepreispauschale 2022, dass es
keinen einfachen Weg gab, jedem Birger direkt Geld
zu Uberweisen. Die Auszahlung lief Gber Umwege wie
Lohnabrechnungen oder Steuererklarungen.

°* Deshalb wurde ein Direktauszahlungsmechanismus
entwickelt.

* Das BZSt sammelt dafir die IBAN und verkniipft sie
mit der Steuer-ID, die jeder Blrger dauerhaft besitzt,
um staatliche Zahlungen kinftig direkt und
unburokratisch auszahlen zu kénnen..




Meldepflichtige Uberweisungen

Wenn es sich um eine innerdeutsche Uberweisung zur Bezahlung einer
Rechnung handelt, also:

von einem deutschen Konto an ein anderes deutsches Konto, unabhangig
davon, ob es sich um eine private oder geschaftliche Transaktion handelt, dann
gilt grundsatzlich:

Keine generelle Meldepflicht fiir innerdeutsche Uberweisungen.

Ausnahme: Es besteht nur dann eine Meldepflicht, wenn die Uberweisung
verdachtig im Sinne des Geldwaschegesetzes ist, z. B. ungewohnlich hoher
Betrag ohne erkennbaren wirtschaftlichen Hintergrund, auffalliges
Transaktionsverhalten, Umgehung von Schwellenbetragen durch Aufsplittung
(sog. ,Smurfing“),die Bank hat einen Geldwascheverdacht. In solchen Fallen ist
die Bank verpflichtet, eine Verdachtsmeldung an die Financial Intelligence
Unit (FIU) zu machen — nicht der Kunde selbst.

& Fazit fur dich:

Wenn du einfach eine normale Rechnung innerhalb Deutschlands bezahlst
(egal ob 500€, 5.000€ oder 50.000€), musst du selbst nichts melden. Die
Bank pruft im Hintergrund automatisch, ob etwas auffallig ist, bzw.
begrenzt von sich aus das Limit auf 50.000 €. (Enkeltrick) Soll ein hoherer
Betrag auf ein innerdeutsches Bankkonto Uuberwiesen werden, so ist die Bank
zu verstandigen. Nur sie kann diesen Betrag auf > 100.000 € freigeben



Aussenwirtschaftsgesetz AWV §11

§ 11 AWV — Meldepflichtige Zahlungen. Das sind Zahlungen von mehr als 12.500 Euro ins Ausland oder aus
dem Ausland. Sie missen gemeldet werden, auRer sie sind ausdriicklich von der Meldepflicht ausgenommen.
Was sind ,Zahlungen“? Uberweisungen, Lastschriften, Schecks, Barauszahlungen, etc. Gilt fiir Privatpersonen
und Unternehmen. Gilt nicht fur: Rechnungen fiir Importe/Exporte von Waren (werden gesondert Uber die
Zollverwaltung abgewickelt),Uberweisungen innerhalb Deutschlands (rein inldndische Zahlungen),Zahlungen
unter 12.500 €,bestimmte Eigenkapitalbewegungen oder Bankenzahlungen. ¢

Beispiele fiir meldepflichtige Zahlungen (§11 AWV):

Zahlung Betrag Meldepflicht
Uberweisung nach Osterreich 15.000 € Ja

Zahlung aus den USA 20.000 € Ja

Uberweisung an deutsche Firma 50.000 € Y Nein

Bezahlung einer Importware 30.000 € X Nein (ausgenommen)

Wie melde ich eine Zahlung nach § 11 AWV? Frist: Spatestens am 7. Kalendertag des Folgemonats. Wo:

Elektronisch Gber das Meldeportal der Deutschen Bundesbank: https://www.bundesbank.de/DE/Aufgaben/Me
Idungen/meldungen.html

Meldeformular: ,Z4“ ist z. B. fur Zahlungsverkehr relevant. Kosten: Die Meldung ist kostenlos. Was passiert bei
VerstoR? Unterlassene oder fehlerhafte Meldungen kénnen als Ordnungswidrigkeit mit BuRgeldern geahndet
werden — bis zu 30.000 Euro. Die Bundesbank fiihrt stichprobenartige Kontrollen durch.

Fazit: Wenn Sie eine Zahlung Gber 12.500 Euro aus dem Ausland erhalten oder ins Ausland senden, sollten Sie
prifen, ob sie nach § 11 AWV meldepflichtig ist. Rein innerdeutsche Zahlungen fallen nicht unter diese
Vorschrift.


https://www.bundesbank.de/DE/Aufgaben/Meldungen/meldungen.html
https://www.bundesbank.de/DE/Aufgaben/Meldungen/meldungen.html
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Kartenzahlung und Kartendiebstahl

Kartenzahlung liber Kartenlesegerat oder NFC

Feste Regelungen zur Abfrage der PIN bei Kartenzahlungen in der Europaischen Union
festgelegt. Dabei gilt zunachst, dass man den Code immer dann eingegeben muss,
wenn die Geldkarte in das Kartenlesegerat gesteckt wird.

In der Praxis passiert das immer seltener, denn die allermeisten Girokarten verfligen
inzwischen Uber einen sogenannten NFC-Chip fir das Bezahlen durch Auflegen. Fur
diese Art des Bezahlens gelten dann andere Regeln: , Bei Betragen bis zu 50 Euro wird
in der Regel nie eine PIN verlangt.” Wer bis zu fiinf Bezahlvorgiange mit einer
Gesamtsumme von 150 Euro abwickelt, miisse ebenfalls keine PIN eingeben.

Unterschiede:

Sofortabbuchung bei PIN-Zahlung und 0,2% des Rechnungsbetrages. Bei Unterschrift
wird der Bezahlvorgang wie eine ,Einzugsermachtigung, also spater erfolgen.

Wie sichere ich mich gegen Kartendiebstahl

Die Polizei rat: Klebe einen Sticker mit einer falschen PIN auf deine Bankkarte. Auf
diese Weise irritierst du potenzielle Diebe im besten Fall so sehr, dass sie die
inkorrekte Zahl dreimal eingeben und deine Karte am Automaten eingezogen wird.
Dann hast du zwar etwas blrokratischen Aufwand, dein Geld ist aber zumindest sicher.

05.12.2024




Debit- oder Master-Karte verloren oder
gestohlen? Achten Sie auf diese Schritte

Karte sofort sperren:
o Bei Ihrer Bank (Filiale, Hotline oder App)
© Qder beim bundesweiten Sperrdienst 116 116
PIN-Sperre schutzt nur vor Bargeldabhebungen,
nicht vor SEPA-Lastschriften.

KUNO beantragen:
KUNO-Sperre nur gegen unautorisierte Lastschriften:
o Nur personlich bei der Polizei aktivierbar
©Online, oder telefonisch nicht moglich
Mit Bank- und KUNO-Sperre sind sowohl
Abhebungen als auch Lastschriften gestoppt.
28.07.25




Vermeiden Sie diese Fehler beim Bezahlen
mit der Geldkarte

Im Alltag geht das Bezahlen mit der Bankkarte oft
schnell und routiniert — doch gerade dann schleichen
sich leicht unbemerkte Fehler ein, deshalb um sich vor
Sicherheitsrisiken zu schutzen, achten Sie auf:

* 1. PIN und Karte nie beieinander

* 2. Unaufmerksamkeit bei der PIN-Eingabe in der
Offentlichkeit

* 3. Ablenkung durch Fremde

* 4. Unsachgemalle lose Aufbewahrung



Geldautomat: Achten Sie auf diese o0.a. Merk-male — wenn Sie das sehen,

nichts

abheben

Wer sich in der Stadt genauer umschaut, sieht Geldautomaten
zum Teil auch in Hauseingangen, Bahnhofen und an stark
frequentierten Platzen. Gegenuber normalen Automaten sind sie
in der Regel gelb und tragen z.T. ein blaues Karo mit der
Aufschrift ,Euronet®. Bei diesen Geraten ist Vorsicht geboten,
denn wer hier Geld abhebt, zahlt in der Regel hohe Gebuhren
dafur. Das gilt Ubrigens selbst dann, wenn die eigene Bank mit
der Aussage ,uberall kostenlos Geld abheben® wirbt. Denn

auf diese Gerate von Drittanbietern trifft das nicht zu.

Bei dem US-amerikanischen Unternehmen Euronet handelt es
sich um den in Deutschland am starksten vertretenen Anbieter.
Dabei zahlt der Nutzer zwischen 1,95 Euro und 4,99 Euro fur
jede Transaktion per Kreditkarte. Wer dagegen mit der EC-

Karte Geld abhebt, muss mit zusatzlichen Kosten der
Hausbank rechnen. Zwar sind Betreiber wie Euronet dazu ver-
pflichtet, die anfallenden Gebiihren vor der Ausfiihrung anzu-
geben. Oft geschieht das im Prozess aber erst recht spat.

Holen Sie dafur lieber an einer Supermarktkasse kostenlos Geld
ab. Dafur muss man in der Regel etwas im Wert von 10 bis 20
Euro kaufen. Das ist zwar mehr als die genannten Gebuhren.
Sie bekommen dafur aber zumindest Dinge, die Sie
brauchen




Reduzierung telefonischer Belastigungen

Telefonische Belastigungen konnen Sie durch Antrag bei lhrem
Telefonbetreiber zur Loschung lhrer personlichen Eintrage im Telefonbuch und
auch im Internet wenigstens reduzieren. Hier muss ausdrucklich darauf
hingewiesen werden, dass u.U. auch Eintrage in Internet durch Ihren
Telefonbetreiber ohne Ihr Wissen vorgenommen worden sein konnen. Eine
lukrative Einnahmequelle, denn Eintrage lassen sich bestens weiterverkaufen —
von Handler zu Handler - oder sogar im DarkNet anbieten.

Sie fragen sich, wie Betruger immer wieder und ausgerechnet an lhre Tele-
fonnummer gelangen. Nichts einfacher als das! Vornamen wie z.B. Edelgard,
Rotraut, Irmingard bzw. Teutobod, Sigurd, Treugott lassen drauf schliel3en,
dass Sie eine Spezies alteren Semesters sind und sich bestens fur
Betrigerattacken eignen. Auch kurze Telefonnummern konnen ein Hinweis
sein, dass sie u.U. schon alter sind. Also Eintrag lIoschen. Wenn Sie auch
weiterhin auf lhren Telefonbucheintrag bestehen, so ,verunstalten® Sie wenigs-
tens Ihren Vornamen durch Setzen nur eines Buchstabens, gefolgt von einem
Punkt. A. ist wenig aussagekraftig ob Sie mannlichen oder weiblichen
Geschlechts sind und lasst auch keine Ruckschlusse auf Ihr Alter zu. Und das
soll auch wenigstens Sinn und Zweck der Sache sein.



Personliche Daten niemals an Unbekannte
weitergeben, keinen Geldforderungen
nachkommen !

* 1. Bei unbekannter Tel-Nr nur mit ,,Hallo“ melden

s keinen Namen nennen, erst recht nicht mit “Ja“ antworten
. lhr Geburtsdatum

. lhre Iban-Nummer (Konto-Nr), keine TAN abrufen

. Ihr Passwort

. Strom-Zahlernummer (Nr. existiert nur 1x in BRD)

. Keine Geldgeschafte per Telefon (z.B. Bitcoin, Bank)

. Niemals Geld herausgeben, auch nicht an die ,,Polizei*

. und erst recht nicht an der Hausture

* 8. Geldforderungen per eMails, WhatsApp und SMS nie beachten,
. Anhang von Mails nicht offnen, nur loschen

9. Keine Ubermittlung von Foto-TAN oder FingerPrint; PA

Daten (1-5) leiten Sie NIEMALS an Unbekannte weiter, ansonsten
ermoglichen Sie Buchungen von l|hrem Konto, bzw. wechseln z.B. den
Stromanbieter(Pkt.2, 5) ohne Ihr Wissen. Dies ist ein ehernes Gesetz!

[ ]
N OO kA OWONDN



Betrug per Lastschrift: So konnen sich Verbraucher schiitzen

Das Europaische Verbraucherzentrum Deutschland mit den Tipps
* Kein Geld verschenken: Prifen Sie regelmaRig Ihre Kontoauszlge.

* Bemerken Sie auffallige oder unberechtigte Abbuchungen,
beanstanden Sie diese direkt beim betreffenden Unternehmen.

* Wenn Sie vermuten, dass Ihre Daten missbrauchlich verwendet
wurden, setzen Sie sich umgehend mit |hrer Bank in Verbindung
und lassen Sie lhr Konto und lhre Karte sperren.

* Beiunberechtigte Abbuchungen kénnen Sie innerhalb von acht
Wochen die Lastschrift von lhrer Bank zurtickbuchen lassen.

* Black-Listing: Kommt es wiederholt zu unberechtigten Abbuchun-
gen, konnen Sie lhr Konto bei Ihrer Bank fur Abbuchungen des
Unternehmens sperren lassen.

* Tageslimit fur Kontotransaktionen einrichten: Damit verhindern
Sie, dass Ihr Konto einfach , leergerdumt werden kann® Und Sie
behalten dadurch auch einen besseren Uberblick.
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