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) Juarantane quCIEﬂ ner

Finden Sie Adware, moglicherweise unerwunschte
Programme und vorinstallierte Software

|etzt scannen

'i%:' Letzter Scan: 133 Tage her
Anzahl Scans; 6

Erkennungen insgesamt: 30

Mit AdwCleaner

Adware, Malware, Tool-
bars, Hijacker

entfernen



AdwCleaner

Nicht von Ungefahr ist die Freeware AdwCleaner eines der meist heruntergeladenen
Programme. Die Firma Malwarebytes hatte dieses Programm seinerzeit von der
Vorgangerinstitution Gbernommen. Es handelt sich dabei nicht um eine Antivirensoft-
ware. Sie verhindert vielmehr, dass Adware, Junkware, insbesondere Toolbars — also
nur absolut unnitze Software insgesamt — z.T. ohne |hr Wissen aufgespielt wird. So
wird der Rechner oder der Internetbrowser, der sonst mit dieser Software ,zugemullt*
wurde, sauber gehalten.

Gemeinheiten auf dem PC - Adware, Malware, Toolbars, Hija-
cker

Es findet sich in den Weiten des Internets quasi unbegrenzt viel Software, die augen-
scheinlich kostenlos ist. Das stimmt jedoch meistens nur so halb. Entwickler missen
ihre Produkte schliel3lich irgendwie finanzieren - und das passiert wie in so vielen
Fallen heutzutage oft Uber Werbung. Anstatt jedoch einfach nur Banner oder andere
Anzeigen einzublenden, entscheiden sich viele Software-Anbieter dazu, ihre eigene
Software mit Drittanbieter-Programmen zu koppeln.

Diese ist meist mit einem Software-Installer eingeklinkt, und wird mehr oder weniger
automatisch mit installiert. Manchmal hat man die Moglichkeit, entsprechende Hak-
chen zu entfernen, Zusatzinstallationen abzubrechen oder "Nein" zu sagen. Aber hier
muss man absolut die Augen weit offenhalten, damit sich nicht doch die eine oder
andere Software einschleust. Das ist aber bei den meisten Installern durchaus so
gewollt — eben, damit man sich die zusatzliche Software einfangt.

Manchmal ist die Zusatzsoftware jedoch auch fest verankert - etwa Open Candy -
und lasst sich nur durch das aufmerksame Lesen der Lizenz- und Nutzungsbestim-
mungen vor der Installation entdecken. Das klingt alles sehr nach Krankheit und -
Uberraschung! Zwar sind die meisten Adware-Programme und Toolbars nicht ganz
so gefahrlich wie "echte" Viren, verhalten sich in Sachen Aufdringlichkeit - und An-
hanglichkeit aber fast genauso. Man wird sie nur schwer wieder los. Einer der
bekanntesten und unbeliebtesten Kandidaten ist hier die Delta Search Toolbar. Bei
diesem Browser-Hijacker handelt es sich um ein kleines Programm, das lhren
Browser stark manipuliert. Dabei hangt sich dieses Programm besonders gut
versteckt an mancher, werbefinanzierter Software mit dran und ist so umstandlich zu
entfernen.

Genau hier setzt der AdwCleaner an. Die Software kann diese lastige Schadsoftwa-
re, Spyware und auch Adware, Werbung oder storende Toolbars aufspuren, identifi-
zieren und vom Computer oder aus dem Browser entfernen. Die Toolbar von Delta
Search z.B. verbreitet sich dabei meist auf dem Weg eines angeblichen Zusatzpro-
grammes besonders hartnackig und andert unter anderem die Standardsuche in
Chrome und Firefox. Die Standardsuche ist damit nach Installation der Toolbar eine
andere; wer vorher etwa Uber Google gesucht hat, muss dann mit dem schwachen
Delta Search als Suchmaschine vorliebnehmen. AdwCleaner aus dem Haus Malwa-
rebytes ist ein kleines Sauberungsprogramm - tatsachlich kostenlos, bendtigt keine
Installation und bringt auch keine versteckten Gemeinheiten mit - alles andere ware
auch unangenehm selbstironisch. AdwCleaner und Co. verstehen sich eher als echte
Zusatzsoftware, die den Rechner von stérenden ,Verschmutzungen® sauber halten
kann.
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Deshalb sollte man bei der Installation einer neuen Software besonders vorsorglich
hinschauen, wenn man sich keinen fiesen ,Beifang“ auf den Rechner holen méchte.
Wer routinemafig auf "Weiter" klickt, ohne diverse Installations-Optionen zu (de)akti-
vieren, freut sich bald Uber ein Uberfllltes Autostart-Verzeichnis, zahlreiche Benach-
richtigungen im System-Tray und jede Menge von Toolbars verstopften Browser-
Fenster. Das nervt nicht nur, sondern bremst auch den gesamten Rechner.

Kein Wunder also, dass die meisten Nutzer den Dienst so schnell wie moglich wieder
vom System verbannen wollen. Der AdwCleaner — ein Bestandteil von MalwareBy-
tes - wird regelmaRig mit Updates versorgt, die Fehler beheben, neue Funktionen
hinzuflgen und bestehende verbessern, und die Schadlings-Datenbank auf den
neusten Stand bringen.

Rufen Sie aus dem Internet den AdwCleaner auf - und den nur aus dem Haus Mal-
warebytes — und klicken auf KOSTENLOS HERUNTERLADEN - und dies ohne jeg-
liche Installation und anschlie3end auf Speichern

AdwCleaner M
https:.//www.malwarebytes.co...
Software « Malwarebytes

AdwCleaner ist ein kostenloses Sicherheitsprogramm, das lhnen hilft, Adware, Bloatware,...

& Herunterladen

Der Download findet in der Regel in dem Ordner DOWNLOADS statt. Mit Klick auf
diese Datei 6ffnet Malwarebytes den AdwCleaner sofort. Mit einem weiteren Klick auf
Suchlauf, startet dieser unmittelbar.

) Malwarebytes AdwCleaner 7.2.7 — O *

e~

AdwCleaner
Nach Adware und PUPs suchen

Jetzt scannen

6 Letzter Scan: 2 Tage her
() Anzahl Scans: 3

) Erkennungen insgesamt: 17

Unter der Funktion Einstellungen lassen sich grundlegende Reparaturen bestimmen
und durchflhren.
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| (-.\ﬁ Dashboard Anwendung ~ Ausschliisse Uber
(#) Quaranane Modus [@] Datenbank

Debug-Log zur Fehlermeldung

erzeugen verwenden, wenn verflgbar

@D &

(] Aus

Grundlegende Reparaturen
Aktionen, die wahrend der grundlegenden Reparatur ausgefihrt werden
IFEO-5chlossel l6schen Firewall wiederherstellen

(] Aus (] Aus

Tracing Schlussel [dschen IPSec wiederherstellen

m Ein (] Aus

Prefetch-Dateien léschen BITS wiederherstellen

(] Aus (] Aus

Proxy wiederherstellen IE-Policies wiederherstellen

(] Aus (] Aus

Winsock wiederherstellen
@ -

Hosts-Datei wiederherstellen

Chrome-Policies wiederherstellen

(] Aus

TCPAP wiederherstellen

(] Aus (] Aus

Nutzungs- und Bedrohungsstatistiken

Helfen Sie der Gemeinsachaft anonym, indem Sie Nutzungs- und
Bedrohungsstatistiken zur Verfligung stellen

@ =

Datenschutzerklarung ansehen...

Anzeigesprache

Deutsch

Schnittstelle
Die aktuelle Fenstergrafie beim nachsten Start wiederherstellen

L] Aus

]

Malwarebytes Premium &ffnen

Automatisch die Cloud-Datenbasis

X

Der Funktionsumfang des
AdwCleaner in Kurzform

Der AdwCleaner bringt auf seiner
ubersichtlichen Benutzeroberflache
einen Suchlauf- und einen Loschen-
Modus mit. Mit dem Klick auf JETZT
SCANNEN durchforstet das Tool den
kompletten Rechner auf verdachtige
Dateien, zweifelhafte Registry-Eintra-
ge und unerwlnschte Software.
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Tvp Detais
/¥ PUP.Optional BetterSurf 1 Bedrohung erkannt

/| b PUP.Optional.Legacy 2 Bedrohungen erkannt

Unter verschiedenen Reitern listet der
AdwCleaner alle Funde inklusive Pfa-
den und Infos auf - wer noch mehr
Daten bendtigt, oder den ganzen Sau-
berungsprozess protokollieren méchte,
kann sich mit einem Klick auf den
PROTOKOLL-Button einen eben sol-
chen in TXT-Form ausgeben lassen

»und speichern.

Mit einem Klick auf BEREINIGEN UND REPARIEREN werden alle gefundenen, un-
erwiunschten Programme (PUP) und Dateien geldscht. Vergleichen Sie |hre Einstel-
lungen mit der o.aufgeflhrten. Deaktivieren Sie ggf. unnoétige Schltssel.

PUP = Potentially undesirable program

Potentiell unerwiinschtes Programm
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