Erstellung eines ,elektronischen Personalaus-
weises”

Sie haben vor geraumer Zeit von lhrer Gemeinde/Stadt-Verwaltung ein Schreiben zu
Ihrem Personalausweis erhalten. Dieses enthielt eine 5-stelligen Transport-PIN mit der Sie
einmalig den ,elektronischen Personalausweis® tGiber |hr Mobiltelefon vorbereiten konnten.

Diese Einmal-PIN bendtigen Sie, um im ersten Schritt eine neue, personliche PIN (Per-
sonliche Identifikationsnummer 6-stellig - dazu Daten lhres Geburtsdatum zu ver-
wenden, ist weniger empfehlenswert) zu erstellen. Mit dieser wird dann lhr ,elektroni-
scher Personalausweis® aktiviert um bei Bedarf bendtigte Daten auf Ihr Mobiltelefon (Han-
dy) zu Ubertragen.

Haben Sie den PIN-Brief noch, kdnnen Sie die dort angegebene Transport-PIN verwen-
den um anschlieRend ihre persdnliche PIN zu erstellen.

Falls Sie diese PIN vergessen oder verlegt haben oder nicht wissen, ob die Funktion ak-
tiviert ist, mussen Sie personlich mit lhrem PA beim Einwohnermeldeamt erscheinen und
Ihre neue persdnliche PIN auf einem dort installierten Kartenlesegerat kreieren. Nachfol-
gend konnen Sie dann Uber diesen neuen Schlussel bestimmte Angaben — wie nachfol-
gend beschrieben - Ubertragen.

Dort kann auch gepruft werden, ob die elektronische ldentitatsfunktion - elD - aktiv ist
und gegebenenfalls eine neue PIN gesetzt werden muss.

Hinweis:

Ihr Personalausweis enthalt neben lhren eingepragten Daten, die selben in elektronischer
Form in einem NFC-Chip (Near Field Communication), der sich in der rechten oberen
Ecke Ihres Personalausweises befindet.

Im Nachfolgenden eine Kurzbeschreibung zur Installation:

Online-Ausweis
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Sie kédnnen Ihren Personalausweis nutzen, um sich anzumelden. Ihr
Personalausweis hat die Onlinefunktion, wenn dieses Logo auf der Riickseite

sichtbar ist:

A Was brauche ich dafir?

B Personalausweis und persénliche PIN

D@ Smartphone oder Kartenlesegerat
[§) Diec AusweisApp
1. Laden Sie die AusweisApp fur Windows, Android oder iPhone herunter und
installieren Sie sie anschliel3end.
2. Starten Sie die App.
3. Wahlen Sie ,,Meine Daten einsehen* oder ,,Ausweis prifen“.

4. Halten Sie I|hren Personalausweis an die Rulckseite lhres NFC-fahigen
Smartphones oder an ein Kartenlesegerat.

5. Geben Sie lhre 6-stellige PIN ein.
6. Folgen Sie den weiteren Anweisungen am Bildschirm lhres Mobiltelefons



Wenn die PIN akzeptiert wurde und die Daten ausgelesen werden konnen, ist die Online-
Ausweisfunktion aktiviert.

el Die elD (Online-Ausweisfunktion des Personalausweises)

pRamse dient dazu, sich im Internet sicher auszuweisen, z. B. bei

Ausweisen Behorden, Banken, Versicherungen oder anderen Online-
Diensten.

2sevorgang Dass der Personalausweis jedes Mal per NFC neu eingelesen
@ arfolgreich werden muss, ist bewusst so vorgesehen. Dadurch wird Uber
i Lt Ihre personliche PIN sichergestellt, dass:

e der Ausweis tatsachlich in Ihrem Besitz ist,
¢ niemand die elD ohne lhren Ausweis nutzen kann,
o die Identitat bei jedem Vorgang erneut bestatigt wird.
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Der Vorteil der elD liegt darin, dass Sie viele Vorgange
komplett online erledigen konnen, zum Beispiel:

Geburtsnam
Wohnsitz ummelden (wo angeboten),
Renten- oder Behordendienste nutzen,
Fuhrungszeugnis beantragen,
Auskunfte bei Behorden abrufen,

sich bei Online-Portalen anmelden.

Vornamelr

Doktorgrad
Ohne elD mussten Sie dafir oft persdnlich erscheinen oder Dokumente per Post — mit der
sogenannten Post-ldent - Gbermitteln.

Wenn Sie die elD regelmalig verwenden, dauert das Einlesen des Ausweises meist nur
wenige Sekunden: App 6ffnen, Ausweis ans Handy halten, PIN eingeben — fertig.

Das Foto auf dem deutschen Personalausweis wird bei der normalen Nutzung der elD
grundsatzlich nicht an den Online-Dienst Ubermittelt.

Uber die elD werden nur die Daten Ubertragen, die der jeweilige Dienst anfordert und fiir
die er eine Berechtigung besitzt. Das kdnnen beispielsweise sein:

Vor- und Nachname

Geburtsdatum

Anschrift

Altersnachweis (z. B. ,Uber 18 Jahre®)

Das Lichtbild ist besonders geschiitzt und wird bei Ublichen elD-Anwendungen auch
nicht angezeigt.

Welche Daten ein Dienst anfragen mochte, sehen Sie vor der Freigabe in der Aus-
weisApp. Dort konnen Sie prifen, welche Informationen angefordert werden, bevor
Sie lhre PIN eingeben.

Die Gegenseite erkennt die Daten als echt an, weil sie nicht einfach von lhrem Handy
eingegeben, sondern direkt vom Chip lhres Personalausweises ausgelesen und
kryptografisch bestatigt werden.

Einsatz lhrer elD:

1. Der Online-Dienst von z.B. Behdrde, Bank, Versicherung usw. fordert bestimmte
Daten an (z. B. Name, Geburtsdatum oder Adresse). Diese Anfrage geht nicht direkt
an lhren Ausweis, sondern Uber ein sicheres System der elD-Infrastruktur:



der Online-Dienst (z. B. Bank, Versicherung usw.)

die Vermittlungsstelle des Bundes

Ihr Gerat (AusweisApp)

Ihr Ausweis spricht aber nie direkt mit der Website.

2. Gegenseitige Authentifizierung (sehr wichtig)

Bevor irgendetwas ubertragen wird:

Ihr Ausweis ,pruft®: Ist der Dienst echt und zugelassen?

Der Dienst ,pruft®: Ist Ihr Ausweis echt und giltig?

Sie sehen in der AusweisApp, welche Daten angefragt werden.

3. Sie halten den Ausweis an das Handy und geben lhre PIN ein.

4. VerschlUsselte Datenfreigabe

mit Ihrer Bestatigung (PIN-Eingabe) wird eine Ende-zu-Ende Verbindung aufgebaut
und nur erlaubte Datenfelder werden Ubertragen

5. Der Chip im Personalausweis Ubermittelt die freigegebenen Daten verschlusselt.

6. Gleichzeitig bestatigt der Chip elektronisch, dass die Daten tatsachlich aus einem
gultigen deutschen Personalausweis stammen.

Der Online-Dienst erhalt also nicht nur die Daten, sondern auch den Nachweis, dass sie
von einem echten Ausweis kommen und nicht nachtraglich verandert wurden.

Typischerweise werden nur die angeforderten Daten Ubertragen, zum Beispiel:

Name

Vorname

Geburtsdatum

Anschrift

Geburtsort

Altersbestatigung (,uber 16“ oder ,uber 18%)

Nicht automatisch Ubertragen werden:

e |hre PIN
e das Ausweisfoto
e Fingerabdricke (falls gespeichert)

Die Verbindung ist verschlusselt, ahnlich wie beim Online-Banking. Dadurch kdénnen die
Daten auf dem Weg durchs Internet nicht einfach mitgelesen werden.

Das ist die tibliche Methode fiir die Online-Ausweisfunktion.

1

o O

. Sie installieren die offizielle AusweisApp auf lhrem Smartphone.
2.

Sie o6ffnen beispielsweise eine Internetseite einer Behorde, die den elektronischen
Personalausweis unterstutzt.

. Sie wahlen ,Mit Online-Ausweis anmelden®.
. Sie halten lhren Personalausweis an die NFC-Lesestelle Ihres Smartphones. Bei vielen

Geraten befindet sich diese im oberen oder mittleren Bereich der Riickseite.

. Sie geben Ihre sechsstellige PIN ein.
. Der Chip im Ausweis Ubertragt die bendtigten Daten verschlisselt an die Anwendung.

Wichtig: Die Daten werden nicht einfach automatisch an jeden Empfanger Ubertragen.
Die Anwendung muss berechtigt sein, die angeforderten Daten auszulesen, und Sie
mussen den Vorgang freigeben. Welche Daten werden Ubertragen?Je nach Anwendung
konnen das beispielsweise sein:- Name und Vorname- Geburtsdatum und Geburtsort-
Anschrift- Gultigkeit des Ausweises- weitere erforderliche Angaben, abhangig vom



Dienst. Der Anbieter muss berechtigt sein, die jeweiligen Daten anzufordern. Sie
konnen in der AusweisApp sehen, wer |lhre Daten erhalten soll und welche Angaben
abgefragt werden.

Online-Ausweisfunktion

Werden die Daten Uber das Internet Ubertragen?Ja. Der Ausweis kommuniziert zunachst
uber NFC mit dem Smartphone oder Kartenlesegerat. Anschlielend werden die
angeforderten Daten verschlusselt Uber eine Internetverbindung an den berechtigten
Anbieter Ubertragen. AusweisApp

Und es gibt weitere Anderungen fiir Ausweis und Pass:

Personalausweis und Reisepass: Bundestag beschliel3t digitale Brieftasche und
Erleichterungen fur Burger. (s.a. Pkt 7)



